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Prakata

Di era digital ini, pengetahuan dan skill tentang hacking menjadi suatu
yang sangat penting dan berharga untuk dimiliki. Bukan untuk semata-
mata untuk menyerang, tetapi lebih pada upaya mengamankan diri dan
mengamankan sistem informasi yang kita kelola.

Buku ini memberikan dasar-dasar tentang penetration testing yang
merupakan tahapan penting dalam proses hacking. Kemudian penyediaan
perangkat virtualisasi. Hal ini dikarenakan sebagian pengguna komputer
saat ini menggunakan sistem operasi Windows. Sehingga diharapkan
dengan virtualisasi dapat dipasang sistem operasi Kali Linux tanpa perlu
mengganggu sistem operasi Windows yang telah eksis sebelumnya.

Bagian berikutnya buku ini akan membimbing pembaca untuk melakukan
instalasi sistem operasi Kali Linux yang merupakan sistem operasi khusus
untuk kepentingan hacking. Dalam buku ini dipraktekkan sebagian
perangkat hacking yang ada di Kali Linux yaitu cara menggunakan
Wireshark untuk mendapatkan usesname dan password login; cara
menggunakan Nmap untuk mengetahui port yang terbuka; cara
menggunakan John the Ripper untuk membongkar password; dll.



Perangkat hacking tidak hanya ada di Kali Linux. Banyak juga bertebaran
di Internet. Oleh karena itu pada bagian berikutnya buku ini melatih
pembaca untuk menggunakan tool dari luar Kali Linux. Di antaranya
adalah menggunakan Security Header; Web Check; OWASPZAP untuk
mendeteksi kerentanan dan celah pada suatu aplikasi berbasis web.
Penulis berharap buku ini dapat memberikan dasar-dasar yang kuat bagi
siapa yang akan memasuki dunia hacking.

Akhirnyabuku ini selesai disusun dengan pertolongan Allah semata pada
Selasa, 10 Jumadal Ula 1446 H atau 12 November2024. Wal hamdulillah,
segala puji bagi Allah, Rabb Yang Bersemayam Di Atas Arsy.
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Lima Prinsip Keamanan Informasi

Dalam dunia keamanan informasi, ada lima prinsip keamanan informasi
yang harus menjadi pedoman. Kelima prinsip ini pula tertuang dalam
dalam Sistem Pemerintahan Berbasis Elektronik (SPBE) di negara kita.
Lima prinsip tersebut adalah:

Kerahasiaan
Keutuhan
Ketersediaan
Keaslian
Kenirsangkalan

e wN e

Lima prinsip ini termaktub dalam pasal 40 Peraturan Presiden Republik
Indonesia nomor 95 tahun 2018 tentang Sistem Pemerintahan Berbasis
Elektronik yang ditetapkan pada 2 Oktober 2018.

Lima prinsip ini pula yang menjadi standar teknis keamanan data dan
informasi sebagaimana tertuang dalam Peraturan Badan Siber dan Sandi
Negara nomor4 tahun 2021 pada pasal 19. Peraturan ini diketok pada 19
Mei 2021.



Lima prinsip tersebut harus tercakup dalam semua sumber daya terkait
dengan data dan informasi, infrastruktur SPBE, dan aplikasi SPBE.

Kerahasiaan (Confidentiality)

Aspek kerahasiaan maksudnya data dan informasitersebut hanyatersedia
atau bisa diakses hanya untuk orang-orang yang diberi hak saja. Aspek
kerahasiaan dilakukan dengan cara membuat klasifikasi informasi
maksudnya membuat filter bahwa informasi tersebut ada yang bersifat
umum, terbatas, atau rahasia. Ini cara yang pertama.

Carayangkedua, aspek kerahasiaan dapat dicapai dengan cara penerapan
pembatasan akses terhadap data dan informasi sesuai dengan
kewenangan dan kebijakan yang telah digariskan.

Cara yang ketiga, dilakukan dengan penerapan sistem kriptografi.
Kriptografi adalah suatu teknik untuk mengacak informasi (enkripsi)
sehingga informasi tersebut tidak tersedia dalam bentuk plain text.
Sehingga siapa pun yang berhasil mendapatkan informasi teracak itu
harus mengembalikan (dekripsi) pesan yang teracak ke bentuk semula.

BCORD
DIFFERENT
KEYS
PUBLIC REY PRIVATE KEY

Encryption Decryption

b
. | . TXT
Plain Text Cipher Text Plain Text
{Sender) (Receiver)

(https://www.boardinfinity.com/blog/cryptography-explanation-and-
types/)



Keutuhan (Integrity)

Aspek keutuhan maksudnya data atau informasi tersebut utuh dan tidak
berubah. Kalau pun bisa diubah hanya oleh orang-orang yang diberi
kewenangan. Aspek keutuhan dilakukan dengan menerapkan
pendeteksian modifikasi.

Selain itu aspek keutuhan dapat dilakukan dengan menerapkan tanda
tangan elektronik tersertifikasi. Saat ini Balai Sertifikasi Elektronik (BsrE)
merupakan penyelenggara tanda tangan elektronik di Indonesia.

Ketersediaan (Availability)

Aspek ketersediaan ini maksudnya adalah bahwa data atau informasi
tersebut harus dapat diakses kapan saja dan di mana saja. Bila tidak dapat
diakses berarti telah terjadi gangguan pada sistem penyedia data dan
informasi tersebut.

Aspek ketersediaan dapat dicapai dengan menerapkan sistem
pencadangan (backup) secara berkala. Membuat perencanaan untuk
menjamin data dan informasi dapat selalu diakses.

Selain itu perlu dilakukan pula sistem pemulihan (recovery) yang handal
sebagai antisipasi bila terjadi insiden.

Keaslian (Authentication)

Aspek keaslian maksudnya sistem mengenali bahwa sistem sedang
berhadapan dengan orang yang memiliki kewenangan untuk mengakses.
Aspek ini dapat dicapai dengan melakukan verifikasi dan validasi.

Verifikasi maksudnya adalah sistem berhadapan dengan pemilik akun
yang sah. Misalnya dengan mengirimkan kode verifikasi ke nomor
handphone atau alamat email yang dimasukkan pengguna.



Validasi maksudnya data dan informasi yang diberikan sah dan akurat.
Misalnya seorang pengguna memasukkan kata sandi atau PIN saat
melakukan transaksi elektronik.

Teknologi untuk mengimplementasikan aspek ini adalah dengan tanda
tangan elektronik, enkripsi, Two-Factor Authentication (2FA) atau Multi-
Factor Authentication (MFA), sertifikat digital, dan otoritas berbasis peran.

“:
@---""

Requires you to prove your Requires youto prove your
identity twice identity multiple times

() breciony

(https://www.zoho.com/blog/directory/why-is-mfa-important-for-your-
business.html)

Kenirsangkalan (Nonrepudiation)

Aspek kenirsangkalan maksudnya adalah menjamin informasi tersebut
tidak dapat disangkal oleh pihak pengirim atau penerima. Aspekini dapat
diterapkan dengan implementasi tanda tangan elektronik tersertifikasi
atau sertifikat elektronik.



Vulnerability atau Kerentanan

Secara bahasa vulnerability adalah suatu keadaan dimana keadaan
tersebut terbuka kemungkinan untuk mendapat serangan dariluar. Dalam
bahasa Indonesia dikenal dengan istilah kerentanan atau kelemahan.
Suatu sistem dengan vulnerability yang tinggi artinya sistem tersebut
memiliki banyak kerentanan atau kelemahan. Selain itu suatu sistem
dikatakan baik bila memiliki vulnerability yang rendah.

Vulnerability pada Sistem Informasi

Setiap sistem berpeluang memiliki vulnerability. Vulnerability pada
brainware (pengguna komputer) bisa terjadi semisal pengguna tersebut
salah mengoperasikan sistem komputer yang tidak sesuai prosedur kerja.
Vulnerability bisa terjadi pada aplikasi web, misalnya sebuah web
menggunakan plugin yang tidak ter-update atau menggunakan versi yang
sudah kadaluarsa. Bisa jadi pula vulnerability terjadi pada sistem operasi
yang sedang digunakan, karena tidak menggunakan update yang terkini
yang disediakan oleh penyedia sistem operasi. Vulnerability bisa terjadi
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pula pada aplikasi software, misalnya software tersebut memuat bug yang
dapat dimanfaatkan oleh penyerang untuk masuk ke salam sistem.
Dengan demikian vulnerability bisa terjadi pada banyak sisi di sistem
informasi.

(Sumber: Getty Images)

Vulnerability merupakan kelemahan dan sangat potensial untuk
dimanfaatkan oleh penyerang atau pihak-pihak yang tidak bertanggung
jawab.

Penganganan Vulnerability

Vulnerability pada suatu sistem informasi bisa berjumlah ratusan atau
bahkan ribuan. Kelemahan ini perlu mendapatkan penganganan dengan
melakukan tata kelola atau manajemen vulnerability. Misalnya dengan
melakukan grading atau pemeringkatan dari resiko yang bisa ditimbulkan.
Adasuatu lembaga yang melakukan pemeringkatan menjadi level critical,
high, medium, dan low. Cara ini bisa saja ditempuh agar pengelola sistem
dapat memprioritaskan kerentanan yang mana yang akan dibereskan
terlebih dahulu.



Contoh pemeringkatan atau scoring yang dilakukan oleh Imperva, sebuah
perusahaan cyber security yang berbasis di Austin, Texas. Imperva
melakukan grading seperti di bawah ini.

Severity Base Score
None 4]

Low 01-39

Medium 4.0-6.9

High 7.0-8.9

Critical 9.0-10.0

Pemeringkatan dari Imperva (sumber: imperva.com)

Lain halnya dengan Owasp, sebuah yayasan nirlaba yang berfokus pada
keamanan aplikasi, memberikan pemeringkatan pada hasil scanning
kerentanan seperti contoh di bawah ini.

Summary of Alerts

Risk Level Number of Alerts
u

4
Low 4
3

Informational

Pemeringkatan resiko vulnerability dari Owasp Zap

Penjelasan lebih detail terkait pemeringkatan resiko dari Owasp Zap ini
akan dijelaskan pada bagian lain di buku ini.



Pemeringkatan tersebut memudahkan pengelola sistem informasi untuk
bisa berfokus pada level kerentanan tertentu, misalnya level high terlebih
dahulu untuk diselesaikan baru kemudian level di bawahnya.



Top 10 Vulnerabilities

Berikut 10 vulnerabilities atau kerentanan yang paling banyak terjadi pada
akhir-akhir ini menurut penilaian dari OWASP. Yang perlu diingat
pemeringkatan ini bisa berubah sepanjang tahun.

Broken-Access Control

Cryptographic Failures

Injection

Insecure Design

Security Misconfiguration

Vulnerable and Outdated Components
Identification and Authentication Failures
Software and Data Integrity Failures
Security Logging and Monitoring Failures
10 Server-Side Request Forgery (SSRF)

WONUTREWDNPRE

Detail penjelasan dari kerentanan tersebut dapat dilihat di bawah ini.



Broken-Access Control

Access control atau pengendalian akses merupakan suatu cara agar siapa
dan dalam kondisi apa dapat mengakses suatu sistem informasi.
Pengendalian ini penting untuk memfilter siapa yang berhak untuk
mendapatkan akses dan dalam syarat dan kondisi yang telah ditentukan.
Selain itu untuk menentukan orang tersebut dapat mengakses apa saja.
Inti dari access control adalah pembatasan dan pemfilteran akses.

Dalam suatu aplikasi berbasis web, implementasi dari access control ini
bisa menggunakan authentication atau session management. Bila terjadi
broken-access control akibatnya orang atau pihak yang tidak berwenang
dapat mengakses sistem informasi. Seperti diperlihatkan pada gambar di
bawah ini. llustrasi yang paling bawah menggambarkan telah terjadi
broken-access control (ditandai dengan gembok yang tidak terkunci)
sehingga pihak yangtidak berwenang dapat mengakses sistem informasi.

Broken Access Control

Broken-access control (sumber: medium.com)

Penyebab broken-access control dapat terjadi karena beragam faktor.
Sebagian di antaranya adalah cross-site scripting; injection flaws; broken
authentication; broken session management; brute force attacks; session
hijacking; man-in-the-middle attacks; privilege escalation attacks; dll.
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Sebagai solusi untuk mengatasi kerentanan broken-access control di
antaranya dengan menggunakan multi-factor  authentication;
menjalankan validasi akses; melakukan audit access controls; dll.

Multi-Factor Authentication

c%+=
@ @

Password Verification Access

Multi-factor authentication (sumber: teamascend.com)

Cryptographic Failures

Cryptographic failures atau kegagalan proses kriptografi. Hal ini terjadi
pada data sensitif (misalnya pasword; data kartu kredit; data pribadi; dll)
yangtidak diamankan secara benar. Cryptographicfailures berujung pada
kebocoran data atau pencurian data.

Biasanya pengamanan data dilakukan dengan menggunakan proses
kriptografi yaitu dengan mengenkripsi data tersebut dengan metode
enkripsi tertentu. Tujuan mengenkripsi data ini agar bila data tersebut
dicuri atau bocor ke pihak yang tidak berwenang, data tersebut tidak
mudah untuk dibongkar ke bentuk aslinya karena masih dalam bentuk
teracak (terenkripsi). Sehingga pencuri data harus membongkar enkripsi
data agar bisa membaca data yang telah dia curi. Cryptographic failures
atau kegagalan kriptografi pada suatu sistem informasi menyebabkan
pencuri datadengan mudah membaca data apa adanya alias tanpa effort
yang sulit.

Cryptographic failures ini bisa diakibatkan karena metode enkripsi
menggunakan algoritma yang lemah atau abal-abal atau algoritma yang
sudah jadul. Cryptographic failures ini dapat terjadi juga karena data
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ditransmisikan menggunakan protokol biasa tanpa enkripsi misalnya
HTTP, FTP, atau SMTP.

Cryptography
Readable format Hon-readable Resdable foemat
Meon-gncrypted fedrnat, Nen-gncrppled
dats Encrypted data data

Cryptography (sumber: techtarget.com)

Sebagai solusi untuk mengatasi cryptographic failures ini adalah dengan
menggunakan algoritma enkripsi yang handal. Pastikan menggunakan
algoritma yang baik misalnya Advanced Encryption Standard untuk
melindungi data sensitif. Selain itu gunakan protokol yang terenkripsi
misalnya HTTPS untuk mentransmisikan data melalui internet. Penting
juga untuk dipertimbangkan agar tidak menyimpan data yang tergolong
sensitif tanpa ada kepentingan yang urgent.

Injection

Injection diartikan dengan menyuntikkan, atau semakna dengan
'insertion’ yang berarti menyisipkan. Dalam dunia komputer dimaksudkan
dengan menyuntikkan atau menyisipkan sepenggal kode ke dalam suatu
aplikasi.

Dalam dunia cyber security, kegiatan injection yang biasa dilakukan adalah
dengan menginjeksi penggalan kode SQL atau dikenal dengan SQL
injection. Yaitu dengan menyisipkan query SQL ke dalam suatu aplikasi,
biasanya melalui form inputan. Kode yang diinputkan tersebut dikenal
dengan istilah SQL injection exploit. Dengan exploit tersebut seorang
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hacker dapat membaca data yang sensitif bahkan dapat melakukan
modifikasi data yaitu melakukan insert data, update data atau bahkan
hapus data.

O SELECT % FROM Users
—=p WHERE UserID = “941938"
/V\ AND password = “XFNEifQuwkHE8”; P

E ted Input
Xpected Inpu Expected Output

SELECT * FROM Users - ~
=P WHERE UserID = “” OR 1=1 -- SQL Database
Statement
Parser

Injected SQL Statement
Attacker Data Breach

Normal User

o

SQL injection (sumber: techterms.com)

Untuk mengatasi SQL injection ini dapat dilakukan validasi dan sanitasi
input. Sehingga inputan yang dimasukkan oleh user harus bersih dari
kode-kodeyangberbahaya. Teks yang diinputkan harus dibatasidan harus
bebas dari karakter yang bersifat exploit. Selain itu perlu juga mematikan
pesan database error saat inputan yang dimasukkan salah, karena pesan
error tersebut biasanya memberikan informasi tentang database yang
digunakan oleh aplikasi.

Insecure Design

Arsitektur perangkat lunak yang salah dapat menyebabkan kerentanan
dalam hal insecure design. Vulnerability jenis ini berkaitan dengan
seorang developer aplikasi dalam membangun sebuah sistem yang
menerapkan prinsip-prinsip keamanan informasi dan menutup celah
potensi ancaman.
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Menarik untuk dipahamibahwa pembangunan perangkat lunak dilakukan
oleh programmer sebagai seorang manusia yang bisa saja berbuat
kesalahan dalam merancang programnya. Kuncinya di sini adalah
berupaya agar sang programmer seminimal mungkin melakukan
kesalahan development.

Vulnerability ini bisa diakibatkan karena beberapa hal. Di antaranya
minimnya validasi input; session management yang tidak benar;
pengelolaan storage yang tidak aman; dan bisa juga karena penggunaan
protokol komunikasi yang tidak tepat.

Solusi untuk mengatasi insecure design adalah dengan melakukan audit
pada sistem keamanan aplikasi; atau bisa juga dengan melakukan
harddening pada server; dll.

Hal lain yang perlu dilakukan dalam secure design adalah dengan
membangun aplikasi pada teknologi yang terbukti handal. Gunakan
library atau patch atau plugin yang terbukti baik.

Penting juga untuk melakukan automatic check dengan penetration
testing pada aplikasi untuk mengetahui kerentanan apa saja. Cara ini
termasuk cukup efektif untuk mengetahui security vulnerability. Meski
harus juga dilakukan manual checking.
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Application APl Database
Retums content with
malicious script

Insecure design pada vulnerable APl (sumber: lembergsolutions.com)

Security Misconfiguration

Security misconfiguration merupakan jenis vulnerability yang diakibatkan
karena pengaturan setting yang salah dan tidak tepat. Misalnya saja
pemilik server tetap mengaktifkan fitur-fitur yang tidak dibutuhkan,
seperti tetap mengaktifkan fitur remote access padahal fitur tersebut
tidak diperlukan. Hal ini bisa menjadi celah kerentanan dan membuka
potensi serangan hacker.

Security misconfiguration bisa menjadi pintu masuk untuk serangan
berupa:

e Brute force attack

e SQLlinjection

e Cross-site scripting (XSS)
e Dl

Sebagai solusi untuk mengantisipasi kerentanan security misconfiguration
ini adalah dengan melakukan hardening pada server yang ada. Selain itu
meminimalkan fitur-fitur yang ada dan hanya mengaktifkan fitur-fitur
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yang hanya dibutuhkan. Hapus dan uninstall fitur yang tidak digunakan.
Lakukan juga review atas settingan konfigurasi keamanan dalam sistem.

Vulnerable and Outdated Components

Kerentanan ini terjadi bila kita menggunakan komponen, plugin, modul
ataulibrary yang sudah tidak didukung lagi oleh developernya, atau sudah
umum diketahui bahwa komponen, plugin, modul, atau library tersebut
diketahui memiliki celah keamanan.

Seorang hacker akan masuk ke dalam jaringan yang menjadi target
kemudian melakukan scanning untuk mengetahui komponen-komponen
yang sudah lawas atau komponen yang memiliki celah keamanan. Bila
ditemukan, maka hacker tersebut akan mengeksploitasi celah keamanan
tersebut dengan memasang kode-kode yang berbahaya yang
diinginkannya. Bisa jadi juga memasang back door atau meningkatkan
previlege aksesnya.

Kerentanan jenis ini akan membuka pintu untuk serangan berupa:

e SQLlinjection
e Atau injection lainnya
e Cross-site scripting (XSS)

Sebagai pencegahan atau solusi dari kerentanan jenis ini adalah dengan
tetap menggunakan komponen, plugin, atau modul dengan versi yang
paling terkini dan hanya menggunakan dari sumber-sumber yang
terpercaya.

Identification and Authentication Failures

Kerentanan ini terjadi bila sistem gagal melakukan identifikasi dan
autentikasi dengan benar. Misalnya saja gagal mengecek yang masuk ke
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sistem itu seorang user biasa atau seorang admin sistem. Kerentanan ini
bisa berakibat akses data dan sistem oleh yang tidak berwenang.

Beberapa penyebab vulnerability jenis ini adalah:

Penggunaan kata sandi yang lemah. Misalnya menggunakan
1234567890’ atau kata sandi lain yang mudah ditebak.

Tidak menerapkan two-factor authentication atau multi-factor
authentication.

Sistem dimungkinkan pula terkena serangan brute-force attacks,
yaitu dengan mencoba kombinasi karakter yang mungkin dan
berharap salah satunya adalah password yang tepat.

Sebagai solusi untuk mencegah kerentanan ini adalah:

Menerapkan two-factor authentication atau multi-factor
authentication.

Menerapkan kebijakan kata sandi yang baik. Yaitu sistem hanya
menerima kata sandi dengan minimal 8 karakter misalnya, dan
harus terdiri dari huruf besar dan huruf kecil, angka, dan karakter
khusus.

Menerapkan algoritma hashing untuk menyimpan password
sehingga tidak mudah dibongkar.

Membatasi percobaan login yang gagal. Hal ini untuk mencegah
pembobolan password dengan menggunakan metode brute-
force attacks.
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Most common
passwords 2023

H

1. 123456

4,524,867 uses

a H H

2. admin 3.12345678 4.123456789

4,008,850 137,152 1,213,047

# #H =

5.1234 6.12345 7. password

969,811 728,414 710321

H = H

8.123 9. Aal23456 10.1234567890

528,086 319,725 302,709

Password yang umum digunakan (sumber: omnicybersecurity.com)

Software and Data Integrity Failures

Kerentanan ini diakibatkan karena kegagalan keutuhan data dan
perangkat lunak sehingga data tersebut tidak terlindungi dengan baik.
Akibatnya penyerang dapat melakukan modifikasi data.

Kerentanan ini bisa membukajalan untuk terjadinyainjection seperti SQL
injection atau bahkan Denial of Service.

Solusi dari kerentanan ini adalah dengan menggunakan tanda tangan
digital atau mekanisme yang semisal untuk melakukan verifikasi
pemutakhiran perangkat lunak. Selain itu gunakan komponen dari
sumber-sumber yang terpercaya.
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Security Logging and Monitoring Failures

Istilah ini dikenal dengan kegagalan pencatatan dan pemantauan
keamanan. Hal ini bukan perkara sepele, mengingat kegagalan dalam hal
ini berarti kegagalan dalam mengantisipasi adanya serangan yang akan
terjadi di kemudian hari. Karena seharusnya interaksi dari luar dengan
sistem yang kita miliki harus tercatat terutama yang berkaitan dengan
keamanan.

Sedemikian pentingnya pencatatan keamanan ini menyebabkan sistem
harus mencatat semua percobaan login yang terjadi ke sistem. Untuk
kemudian dilakukan verifikasi siapa yang telah login, kapan dan di mana.
Pencatatan tersebut baiknya tidak disimpan di satu server yang sama
dengan aplikasi, tetapi disimpan terpisah untuk mengantisipasibila terjadi
hardware failure atau bencana.

Server-Side Request Forgery (SSRF)

Kerentanan ini terjadi bila seorang penyerang menyalahgunakan fungsi
dari server untuk mengakses atau memodifikasisumber daya. Penyerang
menargetkan aplikasi pada server yang mendukung impor data melalui
URL. Dengan URL yang telah disisipkan kode tertentu maka aplikasi pada
sisi server akan mengeksekusikode tersebut sesuai keinginan penyerang.

Internet Intranet

GET Http://website.com/id?

@ content=http://10.0.0.1/administrator . Request . e |

m Response: Admin panel Response _o

Attacker website.com 10.0.0.1
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Server-side request forgery (sumber: imperva.com)

Akibat dari kerentanan ini bisa mengakibatkan pencurian data; eksekusi
kode secara remote; atau bahkan denial of service.

Sebagai pencegahan dari kerentanan ini perlu dilakukan hardening pada
aplikasi. Penerapan validasi dan sanitasi kode juga perlu diperhatikan.
Selain itu perlu implementasi firewall.
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Penetration Testing

Penetration testing atau disingkat dengan pentest adalah suatu simulasi
serangan cyber yang menargetkan pada suatu sistem komputer tertentu
dengan tujuan untuk menganalisa keamanan sistem tersebut. Penyerang
yang melakukan simulasi serangan ini haruslah seorang yang telah diberi
ijin atau kewenangan, sehingga tidak bisa sembarang orang bertindak
dengan dalih melakukan penetration testing atas suatu website.

Penetration testing ini dilakukan dengan tujuan untuk mengidentifikasi
kelemahan atau vulnerability pada suatu sistem. Dari kegiatan
penetration testing ini bisa menjadi pengukuran tingkat keamanan suatu
website. Daftar vulnerability yang dihasilkan untuk kemudian dilakukan
analisa dan menutup celah-celah keamanan pada sistem itu. Kegiatan ini
diharapkan dapat mengantisipasi resiko yang diakibatkan dari celah
keamanan yang ada.

Untuk memperjelas posisi penetration hacking dalam tahapan hacking,
kegiatan penetration testing ini berada pada tahap kedua yaitu scanning
(perhatikan gambar di bawah ini). Tahap yang pertama adalah
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reconnaissance atau footprinting. Tahapan ini merupakan tahapan
pertama berupa pengumpulan informasi target sebanyak-banyaknya. Hal
ini bisa dilakukan dengan active footprinting yaitu berinteraksi secara
langsung dengan target sistem atau dengan passive footprinting yaitu
mendapatkan informasi target tanpa berinteraksi dengan sistem target
tetapi melalui media sosial, dokumen, laporan, dan sumber informasi
publik yang lain.

Phases of
Ethical Hacking

Raconnalssance,
Footprinting

Gaining
Access

Claaring
Tracks

M= 1
i=n
Scanning

'
(B)
v

Maintaining
Access

Tahapan hacking (sumber: www.linkedin.com)

Tahapan yang kedua adalah scanning. Pada tahapan ini seorang hacker
bisa menggunakan perangkat scanning untuk melakukan penetration
testing sehingga diperoleh informasi tambahan yang lebih detail tentang
target sistem.

Tahapan yang ketiga adalah gaining access. Yaitu berusaha untuk masuk
ke dalam sistem target berdasarkan informasi yang telah diperoleh pada
dua tahap sebelumnya.

Tahapan yang keempat dalah maintaining access. Sebagai mana namanya,
tahap ini seorang hacker berusaha untuk tetap bisa masuk ke dalam
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sistem, caranya di antaranyaadalah dengan memasang trojan, backdoor,
dll. Sehingga akses ke sistem target dapat dikuasai secara penuh.

Tahapanyang kelima adalah clearing tracks atau covering tracks. Tahapan
ini bertujuan untuk menghapus jejak hacker di dalam sistem, karena
proses masuk dan interaksi ke sistem tentu akan dicatat oleh sistem. Maka
dari itu perlu bagi seorang hacker untuk menghapus jejak-jejak ini
sehingga sistem target terlihat seolah tidak ada perubahan apa-apa
seperti sedia kala. Tahapan ini mencakup menghapus cache, log file,
cookies, menutup port yang dibuka, dlI.

{4 Event Viewer = o x|
File Action Wiew Help
= = ||| B

by it e Euert iauer lipe) -
v [a Windows Lags o
T Open Saved Log. .
I=] Apglication = 3 4
PP o | Overview &
=] Security i ¥ Creat= Custom View...
] Setup 51 Tovew events thet have occurred on your Impoet Custam View...
] System L computer, select the approgriate source, log
=] Forwarded Events or custom view node in the console tree. o Connect to Another Computer.
w7 Applications and Services Lo | Sammany; prom— ==t = View 3
[&] Hardware Events - 4 Refresh
5] Intemet Explorer = o MeEsy
Kttt o i Event Troe EventiB  Source L3 =
I=| Key Management Servici ‘ T > H Hep L3
| Mhcrasoft
7 CpenssH R
[ Windows PowerShel| ok Minwed Modes =
-4 Subscriptions
B Mame Descnpbion Modidied
© >
Log Summary =
Log Mame Se(Curm.  Modified 3
« >
< »

|
Event Viewer memperlihatkan semua log yang tercatat oleh sistem
(hackercoolmagazine.com)

White-box, Black-box, atau Grey-box Testing

Dalam kaitannya dengan penetration testing, ada tiga istilah yang perlu
dipahami terkait dengan kondisi sasaran yang akan diserang. Yang
pertama adalah white-box testing, yaitu suatu metode atau cara
penyerangan di mana informasi penyerang diketahui oleh penyerang.
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Informasi tentang kondisi system yang akan diserang diberitahukan
kepada penyerang, misalnya IP address, port yang dibuka, aplikasi dan
plugin yang dipasang, bahasa pemrograman yang digunakan, dll. Sehingga
penyerang telah terpapar dengan informasi sasaran sebanyak-banyaknya.

Metode penyerangan yang kedua adalah black-boxtesting. Dalam metode
ini penyerang tidak mempunyaiinformasi yang banyak dengan objek yang
akan diserang. Informasi yang ada bersifat minimal dan penyerang harus
mencari informasi tentang objek yang akan diserang secara mandiri dan
mencari celah informasi secara mandiri.

Metode yang ketiga adalah grey-box testing. Ini merupakan metode
gabungan antara white-box dengan black-box. Dalam metode ini
penyerang mendapatkan informasi awal atas objek yang akan diserang
secara terbatas.

Types Of Testing Methods

Block Box White Box Grey Box
Testing Testing Testing

{Unknown Internal [known Intermal [intemel Code
Code Structura) Code Structurs) Structure Partially
Known)

Black-box, white-box dan grey box (sumber: securityboulevard.com)

Perangkat yang Digunakan

Ada banyak perangkat atau tool yang bisa digunakan untuk melakukan
penetration testing. Terbagi atas dua kelompok besar, yaitu:
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Yang pertama adalah perangkat berbasis sistem operasi. Perangkat jenis
ini merupakan paket banyak perangkat pada suatu sistem operasi. Sistem
operasi tersebut memang dikhususkan untuk melakukan vulnerability
assessment seperti penetration testing. Di antaranya adalah sistem

operasi:

BlackArch yang berdasarkan Arch Linux

BackBox yang mendasarkan apda sistem operasi Ubuntu

Kali Linux. Sebelumnya bernama BackTrack yang berdasarkan
pada distribusi Debian

WHAX, berdasarkan Slackware

Parrot Security OS yang berdasarkan Debian

Pentoo, yang berdasarkan Gentoo

Kali Linux (sumber: kali.org)

Yang kedua adalah perangkat berbasis perangkat lunak mandiri, yaitu:

BackBox

Hping

Metasploit Project
Nessus

Nmap
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OWASP ZAP
SAINT

w3af

Burp Suite
Wireshark

John the Ripper
Hashcat



Penyediaan Perangkat
VirtualBox



Virtualisasi dan VirtualBox

Oracle VM VirtualBox atau biasa disebut dengan VirtualBox merupakan
perangkat lunak virtualisasi, artinya perangkat lunak tersebut digunakan
untuk menjalankan suatu sistem operasi di dalam sistem operasi utama.

Virtualisasi sendiri diartikan sebagai suatu teknologi yang memungkinkan
suatu komputer untuk berbagi sumber daya perangkat kerasnya dengan
banyak lingkungan yang terpisah secara digital. Satu lingkungan virtual
dapat dijalankan dengan menggunakan sumber daya yang telah
dialokasikan, baik memori, processing dan storage. Dengan menggunakan
teknologi virtualisasi seseorang dapat berpindah dari satu sistem operasi
ke sistem operasi lain tanpa perlu melakukan booting ulang.

Umumnya istilah virtualisasi mengacu pada virtualisasi perangkat keras.
Yaitu membuat suatu mesin virtual yang bekerja seperti layaknya sistem
komputer lengkap dengan sistem operasinya.
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Virtualisasi (sumber: openclipart.org)

Manfaat Virtualisasi

Ada banyak manfaat virtualisasi yaitu:

28

1.

Menghemat hardware dan daya listrik

Dengan virtualisasi hanya dibutuhkan satu perangkat hardware
yang sama dengan satu sumber daya listrik. Tidak perlu
memperbanyak jumlah hardware dan sumber listrik sejumlah
sistem yang akan dibuat.

Mempermudah proses backup dan recovery

Dengan virtualisasi, akan mempermudah proses backup dan
recovery. Karena operasi keduanya dilakukan pada satu sistem
yang sama.

Mempermudah kegiatan monitoring

Kegiatan monitoring dapat dilakukan secara terpusat untuk
memantau banyak sistem-sistem yang sedang berjalan.
Mempermudah kegiatan kloning sistem



Kegiatan kloning sistem menjadi mudah karena dilakukan pada
satu sistem induk yang tidak perlu berganti-ganti sistem.

Untuk kepentingan simulasi

Kegiatan simulasi dapat dilakukan pada sistem virtualisasi yang
telah disediakan, sehingga tidak perlu membuat sistem
lingkungan yang baru. Misalnya ketika seseorang telah
menggunakan sistem operasi dan ingin mencoba sistem operasi
lain tanpa perlu kehilangan sistem operasi yang telah ada, maka
dia bisa melakukan virtualisasi sebagai simulasi.

Virtualization

physical Hardware Hypervisor

Konsep virtualisasi (sumber: gt-emea.com)

Jenis Virtualisasi

Sebenarnya ada beberapa jenis virtualisasi dilihat dari obyek yang di-
virtual-kan. Ini jenis-jenisnya:

u b WN B

Virtualisasi aplikasi
Virtualisasi jaringan
Virtualisasi server
Virtualisasi data
Virtualisasi desktop
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HARDWARE

HARDWARE

OPERATING SYSTEM ’ ' VIRTUALIZATION LAYER ’

TRADITIONALARCHITECTURE VIRTUAL ARCHITECTURE

Operating System berada di atas virtualisasi (sumber: aliya-
fatima.medium.com)

Beberapa Perangkat Virtualisasi
Beberapa perangkat virtualisasi yang dapat dicoba dijelaskan berikut ini:
1. VirtualBox

VirtualBox merupakan perangkat virtualisasi yang dikeluarkan
oleh Oracle dengan berbasis pada prosessor x86 dan AMD64.
Perangkat ini bersifat open souce dan didistribusikan di bawah
lisensi GNU General Public License (GPL).

Dengan VirtualBox memungkinkan Anda untuk menjalankan
virtual machine pada sistem operasi induk. VirtualBox tersedia
untuk versi Windows, Linux, Mac OS, juga Oracle Solaris.

VirtualBox
ORACLE

Logo VirtualBox (sumber: siliconangle.com)
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2. VMware Workstation

Perangkat ini merupakan besutan dari perusahaan VMware Inc.
Tersedia untuk sistem operasi Windows dan Linux dengan basis
prosessor x64. Selain itu tersedia dalam lisensi freeware dan
commercial. Rilis pertama kali pada bulan Mei 1999.

vimware
Workstation

Logo VMWare (sumber: medium.com)
3. QEMU

QEMU merupakan singkatan dari Quick Emulator. Sebenarnya
perangkat ini merupakan emulator yang memungkinkan untuk
menjalankan sistem operasi yang ada di dalamnya. QEMU dapat
berjalan pada basis x64, ARM, PowerPC, dll.

QEMU yang dibangun dengan bahasa C ini sendiri berlisensi GPL
versi 2 dan dapat berjalan pada sistem operasi Linux, Microsoft
Windows, Mac OS, dll.

QEMU

Logo QEMU (sumber: icon-icons.com)
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4. KVM

KVM merupakan singkatan dari Kernel-based Virtual Machine
yang merupakan perangkat virtualisasiyang bersifat open-source.
Dikembangkan oleh komunitas Linux Kernel dan berlisensi GNU
GPL.

KVM berjalan pada sistem operasi Unix-like dan berjalan di atas
plaform x86. Untuk melakukan konfigurasidiperlukan skill ekstra,
maka dari itu KVM tidak disarankan untuk pengguna yang masih
pemula.

KVM tersedia di distribusi Linux sejak tahun 2007. KVM ini
menjadi acuan bagi yang mengandalkan performa tinggi,
keamanan dan stabilitas.

ANVM

Logo KVM (sumber: gwords.com)

Hyper-V

Hyper-V merupakan perangkat Windows Server Virtualization
yang dikembangkan oleh Microsoft. Digunakan untuk membuat
mesin virtual pada platform x86-64 yang menjalankan sistem
operasi Windows.

Hyper-V dirilis pertama kali pada Juni2008 dalam paket Windows
Server 2008.



Logo Hper-V (sumber: www.wjengland.com)

Lebih Lanjut tentang VirtualBox
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Saat ini VirtualBox dapat berjalan pada sistem operasi Windows, Linux,
Mac OS, Solaris. Semua sistem operasi tersebut bisa disebut sistem
operasi host. Sedangkan untuk sistem operasi tamu (guest operating
systems) yang dapat dijalankan di VirtualBox adalah:

Windows (termasuk di dalamnya adalah NT 4.0, 2000, XP, Server
2003, Vista, 7, 8, Windows 10 and Windows 11),
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5.xand 6.x),

e DOS/Windows 3.x,

e Linux(2.4,2.6,3.x,4.x,
e Solaris and OpenSolaris,
e 0S5/2,

e OpenBSD,

e NetBSD,

e  FreeBSD.

Untuk mengunduh VirtualBox dapat diperoleh pada alamat
https://www.irtualbox.org/wiki/Downloads. Saat ini

adalah VirtualBox versi 7.0.18.
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VirtualBox dengan beberapa sistem operasi (sumber: virtualbox.org)

Gambar di atas memperlihatkan sistem operasi Linux sedang menjalankan
VirtualBox dan dengan VirtualBox tersebut menjalankan sistem operasi

Windows XP. Menarik bukan? D

engan VirtualBox, kita dapat menjalankan

suatu sistem operasi lain di dalam sistem operasi induk.

Pada bagian lain di buku ini dijelaskan cara menjalankan Kali Linux pada

sistem operasi Windows.

Dengan pertimbangan bahwa umumnya

pengguna komputer di Indonesia menggunakan sistem operasi Windows.
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Sedangkan Kali Linux merupakan sistem operasi yang memuat banyak
perangkat hacking yang tergolong handal.

Untuk dapat menjalankan VirtualBox, sebuah komputer harus
memenuhi persyaratan sebagai berikut:

e Menggunakan perangkat keras x86. Komputer dengan prosessor
Intel atau AMD sudah memenubhi syarat ini.

¢ Minimalnya membutuhkan RAM 512 MB, tergantun dari sistem
operasi yang akan dipasang di VirtualBox, bisa melebihi
kebutuhan memori 512 MB.

e Aplikasi VirtualBox sendiri hanya membutuhkan ruang harddisk
sekitar 107 MB untuk versi 7.0.18.

Untuk proses instalasi perangkat VirtualBox akan dijelaskan di bagian lain
dari buku ini.
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Mengunduh dan
Melakukan Instalasi VirtualBox

Ikuti langkah-langkah di bawah ini untuk mengunduh dan melakukan
instalasi Oracle VM VirtualBox:

1. Jalankan browser dan buka situs Google.
2. Ketik 'virtualbox’ pada kotak pencarian.

Google
virtusibox ‘ x4 @

virtualbox

virtualbox download
virtuzlbox headless frontend
wirtualbox portable

virlualbox interface
virtuzlbox 6.1

wirtualbox adalah

virtualbox maec

wirtualbox extension pack

wirhualiune 7 0
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3. Akan tampil hasil pencarian.
4. Pada halaman hasil pencarian, yaitu di bagian VirtualBox, klik
tautan Downloads.

Google virtualbox %

=

Al mages  Videos Sr

pping . News 1 Maors

| WirtualBox
hiltps Mwwaitualbararg

Oracle VM VirtualBox

Mot only 15 VirtualBox an extremely f2ature rich. high performance product for enterpnse
customers, i 5 aiso the only professipnal schuton that s frealy

Downloads .

As of VirtualBox 4.0, the Exdension Pack is released under the

6.1.26

Dowminad YirtusiBox (Cid Buids) YidusiBox 61 ¥ - Oracle

Download VirtualBox for Linux
RPM-based Linus distributions ] . (s of VittualBox 6.1.447.0 .

Download VirtualBox
Downinad VirtualBo (06 Buias) VIMuaiBox 6 0 Y - windows

Changelog-7.0

Changeiog for Vintuabox 7.0 - VImual machines can be fully

5. Akan tampil halaman Download VirtualBox.

[ T U B hitpsdfwwwwirtualbocergiwikyDownlosds 8 &

Download VirtualBox

About
Here you will find links to VirtualBox binaries and its source code.
Screenshots
Downloads VirtualBox binaries
Dacumentation By downloading, you agree to the terms and conditions of the respecti
End-user docs VirtualBox 7.0.18 pl packages

= +Windows hosts
= *macOs /[ Intel hosts
Contribute « Linux distributions

« = Solaris hosts
Community » ~Solaris 11 IPS hosts

Technical docs



6. Klik tautan Windows hosts. Dengan demikian kita akan
mengunduh VirtualBox yang akan dipasang pada sistem operasi
Windows. Proses unduh akan berlangsung beberapa saat.
Tunggulah sampai selesai.

wiki/Downloads B = @ @
— . VirtualBox-7.0.18-162988-Win(1).exe ‘
- i rm— X
1 10s left — 31.0 of 105 MB [10.2 MB/seq)
l a x} O}MAIS_F:_I\:‘IAS_IChecinst.xst ) .
Completed — 2.1 MB iin
Indt

Permenkominfo_nmr_16_tig_pengamanan_protokol_internet. pdf O
PIF

vi rtl Completsd — 354 KB

uu-ite-11-2008. pdf
ks to Vir [ﬁ Completed — 213 KB L
7. Setelah proses unduh selesai, klik pada file unduhan VirtualBox.

B @ [ ¢

— VirtualBox-7.0.18-162588-Win(1).exe ‘
] — D
1 Show in Folder
OWASP_MAS Checklistxlsx
| =N (]
lin

Virtu

nks to Vir

8. Akantampil kotak dialog Wizard untuk proses instalasiVirtualBox.
Klik tombol Next untuk memulai proses instalasi.
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i~ b Alirbian Do hinarian nnd e cnnenn mada

Welcome to the Oracle VM
VirtualBox 7.0.18 Setup
Wizard

The Sefup Wizard wil alow you 1o renair your current
ngtalation or remove Crack WM YirualSox 7.0, 15 fram your
camputer. Cick Mext to continue ar Cancel to exit the Setup
Wizard.

b versen T0.18 Ta Next> | Concsl

9. Akantampil kotak dialog Custom Setup. Pada bagian ini kita dapat
melakukan kustomisasi atau perubahan fitur-fitur yang akan
diinstal. Bila kita tidak ingin pusing, cukup biarkan sesuai custom
bawaan, dan klik saja tombol Next.

S Oracle VM VirtualBox 7.0.18 Setup

Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

B VirtualSox Application Oracle VM VirtualBox 7.0.18
(=3 ~ | VirtualBox USB Support application.

=3 ~ | VirtualBox Metworking

: : % VirbualBiox Bridge: This feature requires 209MB on

e | VirtuaBox HostCl o hard drive, It has 30f 3

oo v | VirtualBox Python Suppo|  subfeatures selected. The
subfeatures require 1000KE on v...

Location: C:\Program Files\Orade\virtualBox| Browse

Version 7.0.18 Disk Usage < Back !ancel

10. Bila tampil kotak dialog Warning tetang network interface,
abaikan saja dan klik tombol Yes.



Warning:
Network Interfaces

Instaling the Qrade VM VirwualBox 7.0, 18 Networking
feature will reset your netwerk connecton and temporarly
dsconnect you from the network.

Proceed with instalation now?

Version 7.0.18 [ Yes ‘

11. Bila tampil kotak dialog Missing Dependencies seperti di bawah
ini, abaikan saja dan klik tombol Yes.

Missing Dependencies
Python Core / win32api
Installing the Orade VM VirtualBox 7.0, 18 Python bindings

redquires the Python Core package and the win32api bindings
to be installed first.

When continuing the installation of the Orace WM VirtualBox
7.0.18 Python bindings now, those need to be set up
manualy later, Refer to the Oracle VM VirtualBox 7.0, 18 DK
manual for more nformation,

Proceed with installation now?

Version 7.0.18 res | ‘m

12. VirtualBox siap melakukan instalasi. Klik tombol Install.
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b
Ready to Install

The Setup Wizard is ready to begin the Custom installation.

1
|
|
|
|
Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

Version 7.0.18 < Back Install !

Cancel

13. Proses instalasi akan berlangsung beberapa saat. Tunggu sampai
proses tersebut selesai.

- |

Oracle VM VirtualBox 7.0.18

Please wait while the Setup Wizard installs Orade VM VirtualBox 7.0.18, This may
take several minutes.

Status:

Updating component registration
—

Version 7.0.18

Mext > Cancel

14. Proses instalasi selesai dengan tampilnya kotak dialog instalation
is complete. Klik tombol Finish.



Oracle VM VirtualBox 7.0.18
installation is complete.

Click the Finish button to exit the Setup Wizard,

8 start Orade VM VirtualBox 7.0, 18 after installation

Version 7.0,18

¢ Bark Finish Cancel

15. Akan tampil jendela aplikasi VirtualBox di layar monitor, dengan
demikian proses instalasi telah selesai dan berhasil.

| @ Ovacte VM VirualBox Marager
Fie Machre Heb
i b= e (o) @y £ dls
550“‘"’ 2N & | wi By SN
Preferences | Inport Bt Wew  dod

Welcome to VirtualBox!

The left part of application window contains global tools and bsts 8l virkusl machines
and wirtual machine groups on vour computer, Tou can impert, 2dd and oeate rew
VM5 using comesponding tookber buthors, You csn popup a toals of cumenty selecterd
‘slement Usng correspondig element button,

You can press the F1 key 1o get nstant help, or visit ks, vrhualbon.org for more
informaton and latest news.
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Penyediaan Perangkat
Kali Linux



Kali Linux: Sistem Operasi Khusus Hacking

Kali Linux merupakan sistem operasi yang bersifat open source yang
merupakan distribusi Linux yang khusus digunakan untuk melakukan
kegiatan keamanan informasi. Kegiatan keamanan informasi tersebut di
antaranya penetration testing, digital forensics, riset keamanan dan
reverse engineering. Dikembangkan oleh suatu lembaga yang bernama
Offensive Security. Offensive Security merupakan sebuah perusahaan
internasional berbasis di New York, Amerika Serikat yang bergerak di
bidang keamanan informasi, penetration testing, dan digital forensics.

KALI

BY OFFENSIVE SECURITY

Kali by Offensive Security (sumber: www.ifixit.com)
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Logo naga pada Kali Linux (sumber: unix.stackexchange.com)

Kali Linux resmi dirilis pada 13 Maret 2013 yang merupakan turunan dari
distribusi Debian. Makatidak aneh pula bila banyak repositoridi Kali Linux
merupakan bawaan dari repositori Debian. Kali Linux versi full setidaknya
memuat 600an perangkat keamanan informasi yang terbagi dalam
beberapa genre atau jenis penggunaan.

Dengan pengkhususan sebagaisistem operasi untuk keamanan informasi,
maka tepatlah bila seseorang yang ingin menekuni dunia hacking atau
keamanan informasi untuk mempunyai dan memasang Kali Linux pada
komputernya. Kali Linux dapat digunakan sebagai laboratorium untuk
pengujian-pengujian keamanan informasi.

Kali Linux dikembangkan khusus untuk kegiatan keamanan informasi,
meski ada pula distribusi Linux yang lain yang dapat digunakan untuk
penetration testing seperti Parrot OS yang mengkhususkan pada bidang
security dan privacy. Selain itu ada pula distribusi BlackArch dan Wifislax.
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o %

Sistem operasi BlackArch Linux (sumber: www.makeuseof.com)

Distribusi Wifislax dapat digunakan untuk menganalisa kerentanan pada
jaringan wifi.

as aplicaciones

¥ gan generadar de PRS

Sistem operasi Wifislax (sumber: www.wifi-antennas.com)

Untuk menjalankan Kali Linux diperlukan kebutuhan hardware sebagai
berikut:
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e Prosessor Intel atau AMD.

e Kebutuhan ruang harddisk minimal sekitar 20 GB, meskipun ini
tergantung dari versi Kali Linux yang akan diinstal.

e Minimal 2 GB RAM.

Sy Dl

(Sumber: www.kali.org)

Beberapa Tool untuk Hacking di Kali Linux

Ada lebih dari 600 perangkat di Kali Linux yang dapat digunakan untuk
kegiatan keamanan informasi. Berikut ini daftar perangkat keamanan
informasi pada Kali Linux yang dikelompokkan berdasarkan jenis
kegunaannya.

01 Information Gathering

e  DNS Analysis
o Dnsenum
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o Dnsmap
o Dnsrecon

o fierce
e |DS/IPS Identification
o Lbd
o Wafw0o0f
e Live Host Identification
o Arping
o Fping
o Hping3
o Masscan
o Netcat
o Thcping6

O unicornscan

e Network & Port Scanners
o Masscan

o Nmap

O unicorn
o  OSINT Analysis

o Maltego

o Spiderfoot
o Spiderfoot-cli
o theharvester
e Route Analysis
o Netdiscover
o netmask
e SMB Analysis
o Enumdlinux
o Nbtscan
o smbmap
e  SMTP Analysis
o Smtp-user-enum
o Swaks



e SNMP Analysis
o Onesixtyone
o Snmp-check
e  SSL Analysis

o Ssldump
o Sslh
o sslyze

e Amass

e  Dmitry

o |ke-scan

e Legion

e Maltego

e Netdiscover

e Nmap

e Recon-ng

e spiderfoot

02 Vulnerability Analysis

e Fuzzing Tools
o Spike-generic_chunked
o Spike-generic_listen_tcp
o Spike-generic_send_tcp
o Spike-generic_send_udp
e VoIP Tools
o voiphopper

e legion
o Nikto
e Nmap

e Unix-privesc-check
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03 Web Application Analysis

CMS & Framework Identification
o wpscan

Web Application Proxies
o burpsuite

Web Crawlers & Directory Brut

Cutycapt

Dirb

Dirbuster

Ffuf

wfuzz

Web Vulnerability Scanners

Cadaver

Davtest

Nikto

Skipfish

Wapiti

Whatweb

o Wpscan

O O O O O

0O O O O O O

Burpsuite
Commix
Skipsifh
Sqlmap
Webshells
Whpscan

04 Database Assessment

SQLite database browser
Sqlmap
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05 Password Attacks

o Offline Attacks

o Chntpw
Hashcat
Hashid
Hash-identifier
John
Ophcrack-cli

o Samdump?2
e Online Attacks

o Hydra
Hydra-graphical
Medusa
Ncrack
Onesixtyone
Patator

o Thc-pptp-bruter
e Passing the Hash Tools

o Crackmapexec
Evil-winrm
Impacket
Mimikatz
Pth-curl
Pth-net
Pth-rpcclient
Pth-smbclient
Pth-smbget
Pth-sqgsh
Pth-winexe
Pth-wmic
Pth-wmis
Pthxfreerdp
smbmap

0O O O O O

0O O O O O

0O 0O 0O 0 o0 O o0 o0 O o o0 o o o
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Password Profiling & Wordlists
o Cewl
o Cruch
o Rsmangler
o Wordlists
Cewl
Crunch
Hashcat
Hydra
John
Medusa
Ncrack
Ophcrack
Wordlists

06 Wireless Attacks

802.11 Wireless Tools
o Bully
o Fern wifi cracker (root)
Bluetooth Tools
o spooftooph
Aircrack-ng
Fern wifi cracker (root)
Kismet
Pixiewps
Reaver
wifite

07 Reverse Engineering

clang
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e clang++
e NASM shell
e Radare2

08 Exploitation Tools

e Crackmapexec

e Metasploit framework

e Msf payload creator

e Searchsploit

e Social engineering toolkit (root)

e sglmap
09 Sniffing & Spoofing

o Network Sniffers
o Dnschef
o Dsniff
o Netsniff-ng

e Spoofing & MITM
o Dnschef
o Rebind
o Sslsplit
o tcpreplay

e Ettercap-graphical
e Macchanger

e  Minicom

o Mitmproxy

o Netsniff-ng
e Responder
e Scapy

e Tcpdump
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e Wireshark

10 Post Exploitation

e OS Backdoors

o Dbd

o Powersploit

o shd
e Tunneling & Exfiltration

o Dbd
Dns2tcpc
Dns2tcpd
Exe2hex
lodine
Miredo
Proxychains4
Proxytunnel
Ptunnel
Pwnat
Sslh
Stunnel4
udptunnel
e Web Backdoors

o Laudanum

0 0O 0O o0 00O O O 0 O O O°

o weevely
e Evil-winrm
o Exe2hex
e Impacket
e  Mimikatz
e Netcat

e Powershell empire
e Powersploit
e Proxychains4



e  Starkiller
o Weevely

11 Forensics
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e Forensic Carving Tools

(©]
O
O

Magicrescue
Scalpel
Scrounge-ntfs

e Forensic Imaging Tools

O

Guymager (root)

e PDF Forensics Tools

O
O

Pdfid
Pdf-parser

e Sleuth Kit Suite

O

0 OO0 OO0 O OO0 o OO0 o0 o O o0 o o

Autopsy (root)
Blkcalc

Blkcat

Blkls

Blkstat

Ffind

Fls

Fsstat

Hfind
Icat-sleuthkit
Ifind
lIs-sleuthkit
Img_cat
Img_stat

Istat

Jcat

Jls
Mactime-sleuthkit



Mmcat
Mmls
Mmstat
Sigfind
Sorter
Srch_strings
Tsk_comparedir
Tsk_gettimes
Tsk_loaddb

o Tsk_recover
e Autopsy (root)

0O O O 0O 0O O O O O

e Binwalk
e Bulk_extractor
e Hashdeep

12 Reporting Tools

e CherryTree

e Cutycapt

e Faraday start
e Maltego

e Pipal

e Recordmydesktop

13 Social Engineering Tools

e Maltego
e Msf payload creator
e Social engineering toolkit (root)

4?2 Kali & Offset Links
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Exploit Database
Kali Bugs

Kali Docs

Kali Forums

Kali Linux

Kali Tools
NetHunter
Offset Training
VulnHub



Mengunduh Kali Linux

Kali Linux yang akan diunduh di sini adalah yang akan dijalankan pada
VirtualBox. Untuk mengunduh Kali Linux ini ikuti langkah-langkah di
bawabh ini:

1. Jalankan browser dan arahkan ke Google.
2. Ketik Kali Linux pada kotak pencarian Google.

[ =] Google Keep W whatiapp ¥ | & Google R = - o

| - = - . .
+ ; QB = goaglkecom B L @@ =

a
5

kali linue ‘ x| & &
ey

m Fesiing Lucky

nesia  Basa Bak

Mencari alamat situs Kali Linux
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3. Padahalaman pencarian yang tampil, klik Download/ Get Kali.

-
&= Google Keep X @ vnatsapp % | G kaliliug-Google - % | W = o "] ‘
&« G Q B w2 ® hitpssiwevigoogle comissardiia=Kai-Fuxe 17 B & @ @a § =
|
GO gle heatli linue X L & Q
Al Images  Videts  Shopping  News  § Mors Tais
=y Kall Linu Kali Li
hipeiamiallorg. s
N~ . g . . . Sofware i
Kali Linux | Penetration Testing and Ethical Hacking Linux
Distribution L
Home of Kali Linux, an Advanced Penstration Testing Linu distribution used for Penetration e
Testing Ethical Hac king and network security assessments =

Download / Get Kali

Imstaliation:  Install Tow-Boot booblloaMon your device

Kali Tools

Didav't Mid the todd? - nmap - neal - S ncat - ndiil - metasploll .

Download

Downloading Kalk Linux - Manually Verfy the Signature on

Kali Docs
Home of Kali Linw. an Advanced Pepetration Testing Linux

Denlan Test
imposted fro

4. Akan tampil halaman situs Kali Linux. Klik pada bagian Virtual
Machines, karena kita akan mengunduh Kali Linux untuk dipasang
pada VirtualBox.

[ (=] Google fzen X @ Whitshso ® | Geriad | Wk Linue ® 4 ’ = o

€ a T8 Ea g et b ) m tr L @ omf =

Choose your Kali|
"

. YI:tunI Mm-:f:.irles

X XAl

¥ Fecomimeended



5. Pada halaman berikutnya klik pada logo VirtualBox, karena yang
akan diunduh adalah Kali Linux untuk VirtualBox.

....... @ vy | ke . -

Yirtual Machines Documentation »
|
D D =D
YMware VirtualBox Hyper-V

6. Proses unduh akan berlangsung beberapa saat, tunggu sampai
proses unduh selesai.

X wheasps o L x |4 ’ _

B e korae e ; B W s o

Installe - ARNM Mobile T A — w
S sl it e ol kv ek e V.

Thesa Images have tha cefau® credentials ~kafl/iali” B copn e
Virtual Machines Documentation [ Pl reraacis =
E TRttt 4

om—— [
i ome =
> O =

| @ = &

7. Bila proses unduh selesai dapat dilihat pada bagian unduh di
browser yang digunakan.
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® i (Y whatapn ™ e el | Lire x4 o

Gl ol R 2004 s e 7
Cornplated — 31 CE

Show ail deswnkads ‘

Choose your Platform
aur () o

< Lumiomi

Installer Images Virtual Machines




Mengunduh dan Melakukan Instalasi
WinRAR

File Kali Linux yang telah kita unduh pada bagian sebelumnya adalah
dalam bentuk archive. Sebelum dapat digunakan harus dilakukan
ekstraksi terlebih dahulu. Ada banyak aplikasi untuk melakukan ektraksi
file archive ini, di antarnya adalah WIinRAR, 7-Zip, WinZip, PeaZip,
Bandizip, The Unarchiver, IZArc, Universal Extractor, FreeARC, HaoZip, dll.

Pada buku ini dijelaskan cara mendapatkan dan melakukan instalasi
aplikasi WinRAR. Meski demikian Anda bisa menggunakan aplikasi yang
lain. Inilah langkah-langkahnya:

1. Jalankan browser dan arahkan ke Google.
2. Pada halaman Google yang tampil, ketik "Winrar’.
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4.

o T B F nitps s google.com

Gmail | mages

Google

L vanrar ‘

Google Search

Gongle ofarsd mn

Pada halaman yang tampil,

WWindaws 10 suppor sialomen

Prockicts

Akan tampil halaman situs

I'm Feeling Lucky

Indanesia  Basa Bali

klik tautan Download WinRAR.

(T

WinRAR

WinRAR. Untuk mengunduhnya klik

pada tombol berwarna biru bertuliskan WinRAR 7.01 English 64

bit.

B | T oo o # e

& R—

Winrar"

Download WinRAR

g B0 ey T O b B




5. Proses unduh akan berlangsung beberapa saat. Tunggu sampai

. uwinunri:wnlus:ﬁ:eanz sup - =
=4 B o 2 & @
. winiareid-70Lexs
X
2 KB af 15 W HE
L kali-lirus- 2024 2-virsbas-amdsd 7
— Elam o —
m—'_. draf surat undangan sesialisas kms simplek.doce 5
| Campleted —£7448
aly looking

6. Bila proses unduh selesai, klik file unduhan tersebut.

winrar-x64-701 exe
ocmpieted — 3E WE « = I

kaali-linuec-2024. 2-virtualbox-amdbs. 7z
- i A 2

m draf surat undangan sesialisas: ks smplekdocx

e i}

Comp

3 i}

7. Akan tampil jendela aplikasi instalasi WinRAR. Klik saja tombol
Install.

m[‘] wldewan redaksi 2024-Ldocx

B8 winRAR 7.0 = bas
Copyright & 1993-2024

- i e s
G

[ Frogam Fies Wink ] w|  Browse...

| This ie a rial version of WinRAR archiver. Anyone may uze it during a
test period of 40 days. B

PLEASE CAREFULLY READ THE LICENSE AGREEMENT BELOWY
BEFORE CONTINUING THE INSTALLATION PROCESS.

END USER LICENSE AGREEMENT
The following agreement regarding RAR (and its Windows varsion - WinRAR)

archiver - refared to as "software” - is mads betwaen win_rar GmbH - roferred
10 as "licensor” - and anyonz whao is installing, accessing or in any other

| If you agree to the END USER. LICENSE AGREEMENT ; pease dick [Instal]. If you do not
| agree, clease didt [Cancel],

Inztal | Cancel
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8. Pada kotak dialog yang tampil, tentukan jenis file-file archive yang
akan dibuka secara otomatis dengan WinRAR. Bisa juga kita
biarkan opsi yang ada sesuai bawaan WinRAR. Klik tombol OK.

WinRAR Setup X
Assodiate WinRAR with Interface
@R @ ] Add WinRAR to Desktop
B O [ Add WinRAR to Start Menu
. Create WinRAR program group

7z TAR

B Bue
- Shell integration
B2 Bx
@ce @: B Integrate WinRAR into shell
[ Jerd B zex 18 Cascaded context menus
[1so BT 18 1cons in context menus
DR [T [ Legacy context menus
Toggle gl Context menu items. ..

These options control WinRAR integration into Windows. The first group of options allows to
choose archive types to handle by WinRAR. The second group selects places to add links to
WinRAR executable. The last group controls integration into Windows shell, Shell integration
provides handy features like "Extract” item in archive context menus, so usually there is no
| reason to disable it.
| Press "Help™ button to read the detailed description of these options.

9. Proses instalasi akan berlangsung beberapa saat. Bila proses
instalasi selesai akan tampil kotak dialog seperti di bawah ini. Klik
saja tombol Done.

WinRAR Setup x

WIrAAR has been sucomssfully installed 1o the foider
& \Program FlesinRAR

e "Settings, " command Mo the WIRAR ToTans” men for further customzston,

I youmstalled WINRAR for the frst tme, please da not forget to read the onine help,

Plazss nate fint WFRAR is nat free software. Only if you puschase abcence, you wil slui
s by contine bo meke mErovements,

Piese vt WINRAR hame page to duwniosd the Latest WiASR
purchase ~a.| HEENCE for WIALAR A ouf BenLre rarsaction server,

o, Here you can slsn

o WrRAR Faml el

e icense. Crder Hone page




Mengekstrak File Kali Linux

Setelah proses instalasi WinRAR pada bagian terdahulu selesai, kita dapat
melakukan ekstraksi file Kali Linux yang masih dalam bentuk file archive.

Ikuti langkah-langkah di bawabh ini:
1. Carilah file Kali Linux yang telah kita unduh. Klik ganda pada file

tersebut.
Downloads - t B - *
T - Downloads et nioad
Taw s 1! £] [ Ty 5| .-
' Home Today
P Gallery i
s chan - Personal i H
Hukum keali-linux -2
T y nfine 124 2-virtu
albox-amd
& Downloads ’ 647z
= Documents + Earlier this year
n
OF FoF
Kearnanan 1.+.pdf 1o+-1pdf
Siber BSSM
(T ] | 1
=0
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File tersebut akan dibuka secara otomatis dengan WinRAR. Klik
tombol Extract To yang ada di bagian atas untuk mengekstraknya.

[ B vali-inuse2024.2-4i d64.72 jan cooyl - o x

| File  Commands Tools Jevogie: Options Heln

B @nime (0 0

EstractTo  Test Find Wizard Info VirusScan

t (I teli-limuoe- 2024 2-virhunlbs -2 melfid. 72 - salid T-Zip archive, unpacked se 14,344,051 405 bytes

| Mame Size Packed Type Modified CRE32
| File folder
kabi-linu - 2024 2-virtual bos -amdEd 14.344.851.... T Filefolder 2BDAE0A 402

Akan tampil kotak dialog untuk menentukan path danfolder yang
akan menjadi tempat mengekstrak file Kali Linux.

u Extraction path and optons T *

Gerersl adverced  Ootiors

Destinaton path {ril be created if doss not sost) Cisplay
! =1 ~ i Mew folder
Ly te mod
pdate mode B Dor =
ﬂ] Galery

13-4 chan - Persoral
13- Decktop

o1 esting fles orly

Overwrite modz - b Dowrinads
© sk before overvirie 2] ae
(ZiOverurite without prampt I ‘g ::;:::5
(1 5kip existing files "

(_JRename automatcally ;'1 i Thi
Miacelaneous

DVD RW Dnive (D)
[CIKeep broken filks ata chan (£:)
[CInisplzy fles n Explorer ASLI MARYAM (5:)
B~ Libraries

- AELMARYAM (G}

= Fil--qp DVD RW Crive (D3
Saye setlings -8 Network

l 3 | e Helo

4. Kita bisa menentukan path dan folder yang akan menjaditempat

file ekstraksi tersebut. Klik tombol OK untuk memulai ekstraksi.
Proses ekstraksi akan berlangsung beberapa saat, tunggulah
sampai proses selesai.



fdd ExtractTo Test Y| B

t [ i 2004 2

Mame

feali-lirux - 2004.2-virbuslbon-amd&d

Edichand-2024Ml inuy-2024. 2ok ok amdsd. 7z

e
leatriruoe-2024, 1o tuslbox-amdi val 9%
e——————————

Elapzad tma D0:02:20
Tme laft £0:00:00
Processed kil

406 bytes
Modifiad

22/05/2004 12

Tatal 1folder, 14.352.251.405 bytes

CRC32

5. Bila proses telah selesai, perhatikan bahwa akan ada folder baru
dengan nama kali-linux-2024.2-virtualbox-amd64. Inilah folder

tempat file ekstrak

— Ditachan (B} =

& T G o ]

& hew X o

% Home

) Gellery

& chan - Pesonal

| Desktop
4 Downloads
& Documents
A Pictures
@ Music
B videos

* 3 pelatihan Peryusunan Kebijakan ke +

T T Y

10 Literasi Digital »
T d-Pengembangan Komptens: Pegaw &
ebook virualbax dan ksl linux *

si Kali Linux berada.

4
This PC  » Datachan(E) *

B W L soet O view
- -1
chand-2022 chand-2003

L]
=]
keli-linux-20243-  oje-jan-23-2018
virtusibo-amds
]

Search Data chan [E]

=

chand-2024

[T Bz

(1)

Filmora
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Menjalankan Kali Linux di VirtualBox

Untuk menjalankan Kali Linux di VirtualBox, inilah langkah-langkahnya:

1. Jalankan aplikasi VirtualBox.
2. Pada aplikasiVirtualBox yang tampil, klik tombol+ yang berwarna
hijau di bagian atas.

[ ¥ Oracle VM VirtualBox Manager = a s

| B Madke Hep . - .
e e & AR QW ‘

Preferences | Tmport Bxpoet Mew  Add
Welcome to VirtualBox!

The left part of appiication window
coritains giobal touls and fsts sl vitual
machives arvd v tual machive groups en
LT Compter. fou can impart, 2cd and
reate new YMs Using correspondng
toobar butters. You G0 popup & ook
of aurrently seiecied lement usng
corTeeponding slement buttnn.

fou can press the FI key 10 gerinstant
bk, o vt g v fasbow o far
e infcgmaton and istest news,
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Akan tampil kotak dialog untuk memilih file virtual machine.
Carilah file dengan jenis VirtualBox Machine Definition pada
folder yang telah diekstrak pada bagian sebelum ini. Kemudian
klik tombol Open.

J Prefrences | Jrpoet Giomt Mew. ki

@ Gelect a vitial machine file

» TEPC + Datachan [B) o kab-lnus 20032 vimalbes-amasd

Orgonze > Mew folder =- O 0
10 Literms Digitel W i) e e
2 B kil A i dET TEvbax AGA A Vitiaitios Mucksrs Debrstn B

ehock virtuako

B This PC

- ABU MARYAM (G

18 palatiran ejs

Fille rames | leali-lise-2004 2-yirtusalbis -arndfd-176 b Virtuek miachine Fies [*xml "t -

Dengan demikian file Kali Linux tersebut akan terintegrasi dengan
aplikasi VirtualBox, seperti diperlihatkan pada gambar di bawah
ini. Untuk mulai menjalankan sistem operasi Kali Linux, klik
tombol Start berupa panah hijau yang ada di bagian atas.

W Oracle UM VirtualBox Mensger - m] x

| Ble Machine  Heb
1 | - b
| uid i cord - Bh

2
%
o
Kew  Add | Settngs  Discord
P bl 20242 | 1) ceneral %] preview
fJ i) Paver=d DF :]E Mame: kalidnux-2024.2-
- wriabox-amded
Gperatng System Debian (5450
=] o
il sreem kali-linux-2024.2-
Base M; ¥ 2043 ME
e virtualbox-amde4

Boot Order:  Hord Disk, Cpbcad
Acceleration:  Mesied Paging, PAEMA, KM
Baravir iuaizs tian

| pisplay
Video Mernary: 128 VB
Graphis Cantraler: VMEVGA
Remote Desktop Server:  Disabled
Recording: Disastlacl
2} storage
Cantroler: [DE
[DE Secondary Device 0 [Opbical Crive] Emoty
Conbraler: SATA
SATAPort D kalH 24, 2-vrtuzlbo vl {lormal, il
i Audia

Hast Driver:  indows DirectSound
Controler:  ICH &097

= Network



5. Proses loading dan booting Kali Linux akan berlangsung. Tunggu
beberapa saat sampai proses selesai dengan sempurna.

Bl s 20242 vrhatbon-amd 64 [Running! - Drads WM VirtualBox = [

Auto cepre kevboard . 2 ‘

|

2

B onde =B et

6. Akhirnya sistem operasi Kali Linux berhasil dijalankan.
Tampilannya akan terlihat seperti gambar di bawah ini.

B = § 300, 03264,

Bl o B Al v e
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7. Untuk masuk ke dalam Kali Linux ketik ’kali’ pada bagian
username dan ketik 'kali’ pada bagian kotak password. Iniadalah
username dan password bawaan dari Kali Linux.

8. Akhirnya Anda dapat masuk ke desktop sistem operasi Kali Linux
seperti terlihat pada gambar berikut ini.

9. Klik padatombolnaga yang ada di pojok kiri atas berwarna biru.
Akan tampil banyak aplikasi-aplikasiyang bisa kita gunakan untuk
hacking, penetration testing, reserve engineering, dll. Penjelasan
tentang cara pakai aplikasi-aplikasi ini akan dijelaskan pada
bagian lain di buku ini.
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10. Untuk melakukan shutdown klik padatombol naga berwarna biru
di pojok kiri atas. Lanjutkan dengan mengklik tombol Log Out
yang ada di pojok kanan bawah.

@

Log Out...
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11. Akan tampil kotak dialog seperti gambar dibawah ini. Klik tombol
Shut Down untuk mematikan Kali Linux.

Log out kali

R

12. Akan tampil bidang aplikasi VirtualBox. Untuk keluar dari
VirtualBox klik menu File > Quit. Anda akan keluar dariVirtualBox.

¥ Orace VM VirtualBox Manager

File Machine Help

&~ Preferences..,

A5l Import Appliance. ..
@ Export Appliance. ..

§E Tools

@ Chedk for Updates. ..
{ﬁ Reset All Warnings
@ quit

Ctri4+G

Cirl+1

E

cirl+q ‘

Ctri+E
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Re B OP.
Mew  Add Settings Discard Start

IE‘ General

MName: kalidinux-2024.2-virtualbox-amd64
Operating System:  Debian (54-bit)

System

Base Memory: 2048 ME

Processors: 2

Boot Order:  Hard Disk, Optical

Acceleration:  Mested Paging, PAEMX, KVM Paravirtualiz:

[E) pisplay
Video Memaory: 128 MB
(_Eraphics_C::ljh'ollgr: YMEVGA



Perangkat Hacking di
Kali Linux



Menggunakan Nmap untuk Mengetahui
Port yang Terbuka

Nmap merupakan singkatan dari network mapper, yang merupakan
perangkatyang dapat digunakan untuk mengetahui kerentanan jaringan.
Perangkat Nmap bersifat open source. Meski digunakan untuk
mengetahui kerentanan jaringan, Nmap dapat digunakan untuk aktivitas
harian seorang pengelola jaringan sebuah perusahaan.

Logo Nmap (sumber: nmap.org)

Dengan Nmap dapat diketahui port yang dalam kondisi open atau closed.
Maksudnya dapat diketahui port mana saja yang terbuka (listening) atau
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tertutup. Selain itu dengan Nmap dapat diketahui port mana saja yang
dalam kondisi filtered. Maksudnya berada dibalik firewall, filter atau
penghalang port yang lain.

Perintah yang paling sederhana untuk menggunakan Nmap adalah

Nmap <IP address/host target>

Berikut cara menggunakan Nmap di Kali Linux.

1. Jalankan Oracle VM VirtualBox Manager yang telah terpasang di
komputer Anda.

2. Kemudianjalankan Kali Linux yang telah terpasang di VirtualBox. Klik
panah hijau untuk menjalankannya.

¥ Cracle VM

L5 o Q% & O9 e

Mew  Add | Settings Dicc=d  Show

T b e Bk arded §= = General =] preview

(=T Nome: teakdnun- 2024, 2irtuslbox-emd6d
o 1y . Operatng System:  Dedien {64-5it]

vulnunit &] System
Pl © rovered o SBase Memary: 2043 ME
Piocsssors: 1
Boot Order:  Hard Dk, Oplical
Metasploitabl=2 Acceleraticn:  Hest=d Paging, PAEMNS, KM
@ Powered off Paravi-tusizaton

| Display

vigen Memory! 128 VB
Graphice Controler: WMEVGA
Remote Deckiop Server:  Disabled
Remrdng: Cigabled

3. Setelah Kali Linux berjalan di VirtualBox. Lakukan login. Ketik ’kali’ di
kotak Username dan ’kali’ di kotak Password.
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4. Setelah login, jalankan Terminal Emulator.
5. Anda dapat melakukan testing penggunaan Nmap dengan

melakukan scaning atas situs scanme.nmap.org. Ketikkan perintah
berikut

nmap scanme.nmap.org

i |

lali@kali: ~

File Actions Edit View Help

scanme.nmap.orgf]

6. Akan didapatkan hasil seperti gambar di bawah ini.

File Actions Edit View Help

ceconds

Dari hasil tersebut terlihat bahwa
url scanme.nmap.org sedang up.
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Tanggal scanning adalah 07 Agustus 2024 pukul 03:15 waktu EDT.
IP address scanme.nmap.org adalah 45.33.32.156.

Ada sejumlah 988 port dalam kondisi filtered (no response).

Port 22 dan 80 dalam keadaan open.

7. Sekarang kita coba untuk melakukan scanning atas target yang
sesungguhnya. Tentukan target Anda. Penulis telah menentukan
target tersendiri yang tidak ditulis dalam buku ini. Akan tampil hasil
seperti di bawah ini. Perhatikan.

File Actions Edit View Help

Cara membaca hasil tersebut adalah:

Baris a menunjukkan perintah yang Anda ketikkan.

Baris b menunjukkan tanggal dan waktu proses scanning berdasarkan
waktu Eastern Daylight Time (EDT) yang bisa dikonversi ke waktu
WIB.

Baris c akan menampilkan IP addres dari url yang Anda scan.

Baris D menunjukkan ada 998 port yang di-filtered karena bisa jadi
berada di balik penghalang seperti firewall atau perangkat lainnya.
Baris e menunjukkan port 80 dan 443 dalam kondisiterbuka dan bisa
dieksploitasi.

Baris f menunjukkan lama proses scanning.

Informasi-informasi inilah yang bisa didapatkan dari Nmap.

Untuk mengetahui opsi-opsi yang dalam dalam perintah nmap bisa
menggunakan perintah ini
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nmap -h

Akan dihasilkan daftar lengkap opsi-opsi untuk perintah nmap.

= kali@kali: ~

File Actions Edit View Help

ip [Scan Tpr[:1j {Dptlnn
-PELIFILATIOM

scanme.n
putfil
<num hosts>:
Exclude hosts/network
list from file

TIP S : isc given ports
tme T-ll'llp, and netmask request dis / probes
iy Pf0t0t01
DNS 1 on/

-55/sT/sA/sW/sM: TCP SY
-sU: UDP
-sM/sF/s¥: TCP MNull, FIN, and ;

Selamat mencoba.
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Menggunakan Wireshark untuk
Mendapatkan Username dan Password
Login

Wireshark merupakan perangkat lunak yang dapat digunakan untuk
menganalisa lalu lintas jaringan, lebih khusus lagi dapat digunakan untuk
menganalisa paket data yang melewati suatu jaringan. Penggunaannya
pun harus dengan bijak. Pada awalnya aplikasi ini bernama Ethereal,
kemudian berubah menjadi Wireshark pada bulan Mei 2006. Wireshark
mudah digunakan karena aplikasi ini berbasis Graphical User Interface

' i
WIRESHARK

Logo Wireshark (sumber: logowik.com)
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Berikut ini dijelaskan cara menggunakan Wireshark untuk mendapatkan
username dan password dari aktifitas login yang dilakukan oleh
seseorang. Apa yang dijelaskan di sini hanyalah untuk kepentingan
belajar semata.

Inilah langkah-langkahnya:

1. Setelah Kali Linux berhasil dijalankan, klik pada logo Kali Linux
yang ada di pojok kiri atas, kemudian sorot pada menu Sniffing &
Spoofing. Lanjutkan dengan memilih menu wireshark.

i keaili-linux-2024.2- box-amd64 |
N EEpPor-
Q|

Ml Favorites 3 eowpt' vork Sniffers

¥) Recently Used
- ' » & - Spoofing & MITM
I AllApplications

@ ettercap-graphical

Settings
I Usual Applications

_ ) N ) | minicom
@2) 01 - Information Gathering
mitmproxy

BF macchanger

@) 02 - Vulnerability Analysis
03 - Web Application Analysis netsniff-ng
@ 04 - Database responder
@ 05-Password Attacks L Y scapy

@ 06 - Wireless Attacks 'rf:_li tepdump

e Engineering

@ wireshark

£M 08 - Exploitation Tools

& 09 - Sniffing & Spoofing

2. Akan tampil aplikasi Wireshark seperti gambar di bawabh ini.
Untuk memulai bisa dengan mengklik tombol Start capturing
packets yang berbentuk sirip ikan hiu berwarna biru. Tombol ini
ada di pojok kiri atas.
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File Edit View Go Capture Analyze

= | Allinterfaces shown

3. Dengan demikian aplikasiini telah berjalan.
Wireshark akan mencegat dan merekam paket-paket data yang
keluar dan masuk ke dalam jaringan atau komputer Anda. Proses
perekaman ini akan berlangsung terus sampai Anda menekan
tombol stop yang berwarna merah.
Inilah tampilan Wireshark saat melakukan capturing paket data.

Capturing from ethQ

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® cBERB @ ¢« »n « »BEE oo o#

Destination Protocol Length

814282002 .4 44108 - B@

102 6.014287313 .4 44068 - B0

103 6.014394301 .47 TCP 60 B8 - 44100

184 6.814398797 .4 TCP 54 44100 - 80

185 6.628097321 .94 TCP GO 80 - 58040
166 6.028097616 .95 TCP 60 BO - 58370 [FI
107 6.028118918 .4 TCP 54 58040 - 80 [AC
108 6.028131421 .4 TCP 54 50370 - 80 [AC
169 6.028563666 .95 TCP 60 80 - 58354 [FI
110 6.028570781 -4 TCP 54 58354 -~ 80 [AC
111 6.028984966 .94 TCP GO 80 - 58056 [FI
112 6.028990370 .4 TCP 54 58856 - 8@ [AC
113 6.029285365 .94 TCP 60 806 - 58872 [FI
114 6.029290837 .4 TCP 54 58072 —~ 80 [AC
115 6.029518622 25 86 - 58346 [FI

6.029522955 .4 50346 - 80

74 i ( its) 4 captured (592
v Ethernet II, Src . £ z 79 ( 27:d2 9),
+ Internet Proto 4, 1 e Dst: 103.247

a7, ;
 Transmission Control Protocol, Src Por 44652, Dst Port: 80
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4. Biarkah Wireshark bekerja merekam aliran paket data. Sekarang
Anda buka browser dan carilah situs di Internet yang memuat
login dan Anda telah terdaftar di situs tersebut. Syaratnya situs
web tersebut belum menggunakan SSL, ditandai dengan domain
yang masih murni http saja, bukan https. Atau terdapat logo
gembok yang dicoret di sampil url.

® @ Banglad = g

KaliLlinux #5 KaliTools = 1‘1[:5 ® Kali Forums o Kali Net

Bangl- "' -" ' -" ~“™""ic Adminis

Home About BJPA ~ Submit paper ~ Browse ~

5. Berikutnya lakukan login pada situs tersebut. Ketik username
dan password, kemudian klik tombol Login.

€ > C @ & o _id

KaliLinux @ KaliTools » KaliDocs M KaliForums X Kali NetHunter

Username *

| abdullahsalemba

Password *

Eorgot your password:

Keep me logged in

Register Login




6. Setelah login berhasil, beralihlah ke aplikasi Wireshark. Klik

tombol Stop capturing packets yang berwarna merah.

i

File Edit View Go Capture

AODA® = R B

1891 6.814282002

182 6.914287313 192
193 6.914394301 103
1684 6.814398797 192

7. Sekarang saatnya menganalisa paket datanya.
8. Karena akan banyak paket data yang telah direkam oleh

Wireshark, maka kita lakukan filter. Ketik "http’ pada kotak Apply
a display filter. Kemudian Enter.
£ ‘et

File Edit View Go Capture Analyze Statistics Telephony

AODAG R RERR@ a ¢« » 0 « >

Destination

4 A ADRADDDDMN 400 480 On A 4N A80 28 A4

9. Kemudian Anda perlu mencari paket data yang memuat method

POST. Kenapa demikian? Karena method POST digunakan untuk
mengirimkan data dari HTTP Client untuk diproses di HTTP
Server, kemudian HTTP server memberikan hasil dari proses
tersebut ke HTTP Client. Nah, Wireshark merekam semua aliran
data tersebut.

Dan didapatkan paket data yang memuat method POST.
Perhatikan pada gambar di bawah ini.
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*ethD

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAG s ARM@ 2 ¢«>n<«>HPE ool

Source Destination Protocol Length Info
.012700314 e HTTP 770 POST /ojs/index.php,

.154389717 A | p. HTTP 906 HTTP/1.1 302 Found
0.161534801 HTTP I /ojs/index.php/
21 0.411671603 HTTP 5 P/1.1 200 OK (t
31 8.561073058 HTTP /ojs/index.php/
37 0.601187222 HTTP ET /ojs/index.php/
40 0.621119694 HTTP 153 HTTP/1.1 208 OK (t
42 0.637773426 HTTP 549 GET /ojs/index.php/
43 0.689380128 HTTP 1686 HTTP/1.1 200 OK (ti
44 0.695942323 HTTP/J.. 516 HTTP/1.1 2060 OK , J
0.706149462 v HTTP 587 GET /ojs/index.php/
B.884159238 . - SO . HTTP 372 HTTP/1.1 200 OK (t

Frame 6: 770 i 6160 bits) 5 35 08 08 86
Ethernet II, ¢ : 3 emtec_d2 9 1 B2 T4 9 40 ¢ 40 06
ot 1 ve N4, 'S 192 .4 ) De 96 13

ion Control Protocol, Src Port e 1] 5a b9 @ 50 4

Hypertext Transfer Protoco 69 Ge 64 65

HTML Form URL Encoded: application/x-www-form-ur le 57 69 6e 2f T

10. Klik ganda pada paket data tersebut. Akan tampak tampilan
seperti gambar di bawah ini. Kemudian klik panah pada bagian
HTML Form URL Encoded, dan terungkaplah username dan
password loginnya.

Wireshark - Packet 6 - ethO

Frame 6: 770 bytes on wire (6160 bits), 770 bytes captured (6160
Ethernet II, Src: PCSSystemtec_d2:26:79 (08:00:27:d2:26:79), Dst
Internet Protocol Version 4, Src: 4 Dst: 103.247.8..
Transmission Control Protocol, S ort: 4, Dst Port: 80, Se

HTML Form URL Encoded: application/x-www-form-urlencoded
Form item: "csrfToken" = "623018487b46e91693221c212a35ed1a"
Form item: "source" = ""

Form item: "username" = "abdullahsalemba"
Form item: "password" salemba123"
Form item: "remember" :

6b 54 : 61 oltekkes
2f 2 70 c.id/ojs
73 Pa 43 6Ff hp/jsm/1
3a 4F 2 49 44 : 6a okie: 0J
73 : s L ehb@slgv
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Demikian cara menggunakan Wireshark untuk mendapatkan username
dan password login seseorang. Dari hal ini kita pun memahami betapa
berbahayanya aktifitas login pada situs yang tidak menggunakan SSL.
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Menggunakan John The Ripper untuk
Membongkar Password Suatu File

John the Ripper merupakan password recovery tool alias perangkat yang
dapat digunakan untuk memulihkan password. John the Ripper masuk
dalam paket aplikasi hacking yang ada di Kali Linux dan bekerja dengan
interface command line di Terminal. John the Ripper dikembangkan oleh
OpenWall dan pertama kali dirilis pada tahun 1996. Perangkat ini bersifat
Open Source dan pada asalnya berjalan di sistem operasi Linux.

Logo John The Ripper (sumber: www.kali.org)
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Dengan fungsinya sebagai perangkat untuk mengetahui password yang
"lupa’, John the Ripper bisa juga digunakan untuk password auditing tool,
yaitu mengetahuiseberapa handal password yang dibuat. Pada tutorial di
bawah ini dijelaskan cara membongkar password sebuah file archive
dengan menggunakan John the Ripper. Inilah simulasilangkah-langkahnya
di Kali Linux:

1. Pertama kali Anda akan membuat sebuah file text sederhana. Klik
kanan pada Desktop di Kali Linux > Create Document > Empty File.

B Create Document  »

B Empty File

2. Beri nama dengan‘dokumen_penting’ misalnya, atau sesuai
keinginan Anda.

Create Mew File

Enter the name:

dokumen _per|t|'ng|

Cancel Create

3. Pada Desktop akan terdapat file kosong. Klik file dokumen_penting
tersebut. Sekarang buat tulisan sebagai isi dokumen text tersebut.
Jangan lupa simpan.
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| J

BEBeRBOBRBE x D

1 Dokumen ini memuat cara membuat menu rahasia.
2

Berikutnya Anda akan membuat file archive dari file tersebut. Klik
kanan pada file‘'dokumen_penting’ tersebut dan pilih menu Create
Archive.

dokumen_pen
ting

Akan tampil jendela Compress. Beri nama sesuai keinginan Anda
dan pada bagian opsi pilih .zip. Kemudian isikan kata sandi pada
bagian Password. Klik Create.

Akhirnya pada Desktop akan ada file archive dengan nama
dokumen_penting.zip yang telah diberi password. Password inilah
yang akan kita bongkar menggunakan John the Ripper.
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f

Home

dokumen_p... dokumen_p...

7. Sekarang klik kanan pada Desktop kemudian pilih menu Open

Terminal Here. Pastikan file archive yang akan dibongkar ada di
Dekstop juga.

File Systemn

¥ Create Launcher...

@ Create URL Link...

S
dokumen_p... dokumen_p... +- | Open Terminal Here
Bs Open as Root

[® Openin New Wi

i¥ Arrange Desktop lcons

= Deskto ings...

_ =
B Applications [

8. Pada bidang Terminal yang tampil klik perintah

Zip2john dokumen penting.zip > bongkar.txt
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10.

dokumen M:m

File Acticns Edit View Help

|- [~/Desktop]
dokumen_penting.zip - bongkar, txtfl

Perintah ini artinya memerintahkan aplikasiJohn the Ripper untuk
mengubah file archive dengan nama dokumen_penting.zip menjadi
file bongkar.txt. File archive tersebut harus dibongkar ke bentuk file
yang dikenal oleh aplikasi John the Ripper.

Akhirnya akan dibuat file baru di Desktop dengan nama bongkar.txt.

dokumen g\‘uu i bongkar.tx

@kali: ~/Desktop

File Actions Edit View Help

~/Desktop
dokumen_penting.zip - bon

-[~/Desktop

Nah, sekarang waktunya membongkar password-nya. Jalankan
perintah di Terminal

John bongkar.txt

Perintah ini artinya aplikasi John the Ripper akan membongkar
password pada file bongkar.txt yang sudah dikenali bentuknya oleh
John the Ripper.

Proses pembongkaran bisa berlangsung cepat atau lama,
tergantung kompleksitas dari karakter penyusun password. Hasil
kata sandi yang terungkap akan tampil pada warna coklat seperti
gambar di bawah iniyaitu '123456’.
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fali @kl i; ~/Deskiop

File Actions Edit View Help

- | ~/Desktop |
dokumen_penting.zip - bong

/Desktop |

~[~/Desktop]

11. Pada pembongkaran password yang rumit akan membutuhkan
waktu yang lama, seperti terlihat pada gambar di bawah ini.

File Actions Edit View Help

paket-dokumen.zip
q k is not encr ed, or stored with non

-[~fDesktop]
bongkar. txt

0st done

Proceeding
P ding

IsSmiong

shsnsue
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Demikian pembongkaran password archive dengan menggunakan John
the Ripper.
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Perangkat Hacking di
Luar Kali Linux



Mengidentifikasi Kerentanan dengan
Security Headers

Isu keamanan aplikasi berbasis web nampaknya belum digarap secara
serius. Misalnya saja ketika pembangunan suatu aplikasi berbasis web, sisi
keamanan sering kali tidak mendapatkan porsi yang memadai. Padahal
keberlangsungan aplikasi tersebut di Internet ditentukan oleh
ketahanannya dari sisi keamanan.

Suatu aplikasi berbasis web yang sudah tayang di Internet, harus
memenuhi prosedur keamanan. Tujuannya agar aplikasi berbasis web
tersebut tidak mudah dibobol atau di-hack oleh pihak yang tidak
berwenang.

Dari banyak dan beragam upaya untuk meningkatkan keamanan suatu
aplikasi web, salah satunya adalah meningkatkan dan membentengi
aplikasi web dari sisi security headers. Langkah-langkah yang perlu
dilakukan dijelaskan di bawah ini.

1. Tahap pertama, Anda perlu melakukan scanning aplikasi website
tersebut. Apakah sudah aman atau masih rentan dan pada level
berapa tingkat keamanannya.
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Tentukan aplikasi berbasis web yang akan Andaamankan dari sisi
security headers-nya. Tentukanalamat URL-nya dan coba kunjungi
alamat tersebut.

Goagls Keep *x @8 whatsapp x Project MUSE - Affica: The % | + W - (] *

of essential humanities and social science resources through

Idwide. Forged rtnership between a university press and a

ABOUT WHAT'S ON MUSE RESOURCES INFORMATION FOR
MUSE Story Open Access News & Announcements Publishers
Publishers Journals Email Sign-Up Librarians
Discovery Partners Books Pramational Materials Individuals
Journal Subscribers The Complete Prose of T. 5. Presentations Instructars |
Book Customers Eliot Get Alerts
Conferences MUSE in Focus
3. Arahkan browser ke alamat https://securityheaders.com/ dan

masukkan url dari aplikasi yang akan diperiksa terlebih dahulu.
Kemudian klik tombol Scan untuk memulai pemeriksaan. Hasil
pemeriksaan akan ditampilkan dengan rentang dari A+ sampai F.
Level A+ menyatakan security headers aplikasi berada pada
tataranyangsangat aman, sedangkan F berada pada tataran yang
sangat tidak aman.


https://securityheaders.com/

Security Headers Home  About  API

Probely

Scan your site now

Security Report Summary

Site;

1P Address:

Report Time: 15 Feb 2024 02:35:31 UTC

Headers: s | % Referrer-Policy

analy:

Secara gamblang, untuk meningkatkan sisi security headers pada
aplikasi web, Anda harus menambahkan script kode keamanan.
Tambahkan saja script di bawah ini pada file config.inc.php.

Header always set X-XSS-Protection: "1; mode=block"
Header always set X-Content-Type-Options: "nosniff"
Header always set X-Frame-Options: "SAMEORIGIN"
Header always set Referrer-Policy: "strict-origin"

Header always set Permissions-Policy:

"geolocation=(),midi= (), syncxhr=(),microphone= (), came
ra=() ,magnetometer=() ,gyroscope=(), fullscreen= (self),
payment=()"

Header always set Strict-Transport-Security: "max-
age=31536000; includeSubDomains; preload"

Header always set Content-Security-Policy: "default-
src 'self’ ; font-src *;img-src * data:; "
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5. Setelah kode tersebut diinputkan, lakukan scanning ulang
menggunakan https://securityheaders.com/. Hasilnya, aplikasi
webiste sekarang berada pada nilai A+ yang artinya telah aman.

Home About APT

Scan your site now

e resuits v Follow redirects

Security Report Summary
Sine: it v,

IP Address; 202.70.136:4
+ Repart Time: 15 Feb 2024 02:51 43 LTC

Headers:

Ak Al Woaw, arnarwg grade! Pecform a deaper sacunicy amalyses of your websioo SRR
aned APL

Proses peningkatan keamanan suatu aplikasi berbasis web merupakan

upaya yang terpadu. Banyak sisi yang harus diamankan dengan upaya
pemutakhiran yang terus berlangsung.
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Mengidentifikasi Kerentanan
dengan Web Check

Kerentanan suatu website dapat dianalisa dengan menggunakan aplikasi
berbasis web, di antaranya adalah Web Check. Dari hasil scannng
menggunakan aplikasi ini dihasilkan beragam informasi seperti tentang
SSL Certificate, Domain Whois, DNS records, dll.

Berikut dijelaskan langkah-langkah untuk melakukan identifikasi
kerentanan dengan Web Check:

1. Jalankan browser dan arahkan ke alamat https://web-check.xyz.

2. Pada kotak Enter a URL tuliskan alamat situs yang menjadi target
scanning.

3. Klik tombol Analyze URL untuk memulai.
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€ C O B 5= htpsdiweb-chedcoxyz e 8 & @ @ 9

) WebCheck

We give you X-Ray
Vision for your Website

In just 20 seconds, you can see what attoc dy know

Enter a URL to start &

4. Proses scanning akan berlangsung. Tunggu beberapa saat.
5. Setelah selesai akan tampil laporan hasil scanning seperti pada
gambar di bawah ini.

[ Sy nr @ Wy A e PR YT '

@ Web Check 2 EatdiTiEs

DNS Records

Block Lists

. Ackivmert
Handshake Simula e
CloanBrowsing Aoult

* BRETG - Prosent? Cleaniivowsing |omil
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6. Pada bagian Show Details akan tampil daftar pengecekan yang
berhasil (success), gagal (error) atau yang kehabisan waktu (time
out).

7. Selanjutnya pada bagian di bawahnya terdapat detail informasi
pengecekan yang telah dikelompokkan. Misalnya pada bagian SSL
Certificate akan terungkap bahwa web target menggunakan SSL
yang dikeluarkan oleh Let’s Encrypt dan akan kadaluarsa pada
tanggal 8 Oktober 2024. Dst.

S5L Certificate

Subject
Issuer

Expires

Renewed

Serial Num

Fingerprint

Extended Key

TLE er Authenti
nt Authentica

8. Informasi-informasi tersebut sangat bermanfaat untuk
menambah pengetahuan tentang kondisi target. Misalnya saja
dari proses ini terungkap pula DNS records dari target, kapan
kadaluarsa fitur SSL-nya, dll.

Bila informasi yang kita cari tidak dihasilkan dari scanningtool ini,
kita bisa menggunakan perangkat lainnya.

9. Untuk mengunduh hasil bisa dengan mengklik tombol Download
Results yang ada di bagian bawah.

View / Download Raw Data

Hide Results
SRR < e
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Mengidentifikasi Kerentanan
dengan URL Scan

Perangkat lain yang berbasis web yang dapat digunakan untuk
mendapatkan informasi pada suatu sistem berbasis web adalah

Urlscan.io. Caranya dijelaskan berikut ini:

1. Jalankan browser dan arahkan ke alamat https://urlscan.io/.
2. Pada kotak url to scan, ketik url yang akan kita scanning.

urlscan.

urlscan.io

A saniibe for the wel

Recent scans

@ g Sim S W = A
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3. Selanjutnya klik tombol panah hijau Public Scan di sisi kanannya
dengan demikian proses scanning akan dimulai.

O urisean AHome QL Search e EEap oz e A
https://www A= C O D\ /

Wie're walting fow this wbsite ta Ninish loading. Depending on our busd, Lhis might take a minute,

You will automatically be redis 1o the resuft i 2 o refresh this page!

4. Urlscan.io akan melakukan proses scanning. Tunggu beberapa
saat sampai proses scanning selesai.

5. Hasil scanningakan tampil seperti gambar di bawabh ini. Dari hasil
scanning ini terungkap banyak informasi. Kita dapat menelusuri
pada tab Summary, HTTP, Redirects, dst.

SecurityTrails

Jons o v ]

Serecnshof I T
™ etacoed 7 1P 3 ealintrk dntiisas
ThE whibel = stintriss 0 parform 155 HTTR T e i ==

- m— i1 it Seates e Beinngs (0

T e — 14

Urlscan, i Verdict: -

Live infarmation
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Mengidentifikasi Kerentanan dengan
Pentest Tools

Vulnerability atau kerentanan pada aplikasi berbasis web dapat pula
diidentifikasi menggunakan aplikasi dari Pentest-Tools. Pentest-Tools
merupakan suatu paket aplikasi berbasis web yang merupakan bagian dari
The Open Web Application Security Project (OWASP).

Berikut ini langkah-langkah melakukan scanning aplikasi berbasis web
menggunakan Pentest-Tools.

1. Jalankan browser dan arahkan ke alamat https://pentest-
tools.com.

2. Pada bagian Light scan, ketik url target web yang akan dianalisa.
Pastikan untuk menyesuaikan memilih protokol https atau http
untuk urlnya. Kemudian klik tombol kuning Stat scan.
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c a pentEst- o0k com

. Web app ecanners banchmerk: find out which Is the most acourate scanner & which has the most
F rpa Seetheremuts — X

7 [rEsems @ - | Ereesign up

Website

Vulnerability

Scanner .
T Scanne HTEE o, mol

© Startscan

3. Prosesscanning akan berlangsung beberapa saat. Tunggu sampai

proses selesai.

Website Scanner (Light)

TARGET

r -
hetpsefwwme
i A

Scan progress 0%
¥ A A .

Scanning target ..

P Did you know?

ween 1and 156 minutes

4. Setelah proses scanning selesai, akan tampil laporan yang bisa kita
analisa lebih lanjut. Perhatikan pada bagian Scan summary.
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Scan summary

Medium

Low

]

Info
_—

5. Gulung halaman agak ke bawah. Perhatikan juga bagian Findings.

Findings
FILTER DY HISK LEVEL

Al f1e) o

found for sery

Website Scanner (Light)

TARCET

httgs:ffwore.m

o
Etert tima.
2024-07-151412:22
2 (GMT=7)
&
Ecan duralion
10 25 seconds

ide softwars

owss CVE

5 CVE-2022-24785

5 CVE-2022-31120

SUNMARY

Moment s 18 3 JavaScnp: dats
fibrary for parsing, validating,
mariipulating, and formatting
dates. A path travarsal
wulrerakility impects nem
{serves) usors of Momantjs
betwaen versions 10,1 and
2.28, especially if a usar-
provided Incahe siring is dinactly
Lmad 1o Swich moment locale.
This proglem is patched in
220.2, and the patch can be
eppiied 1o &l sffectad versions.
Az a workaround, sanitize tha
user-provided incale rame
before passing it 1o Moment ja.

memant is a JavaScript date
libeary for pargng, validating,
maripulating, and formatting
dates, Affectad versions of
mienent wese found te use en
inefficient parsing algarithm.
Specifically using string-to-date

bk T ol

Finish tma
2024-07-151472:47
(BMT+7)

Tests pori

13he

BFFECTED SOFTWARE

momant 2222

momant &2

6. Untukdetail cakupan scanning yang dilakukan dapat dilihat pada
bagian akhir laporan.
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Scan coverage information

UIST OF TESTS PERFORMED

&

Starting the scan...

Checking for HttpCnly flag of cookie...

Cheacking for missing HTTP header - Referrer...

Chaeking for Secure flag of cookie .

Chacking for missing HTTP headar - Strict-Transport-Security...
Checking far missing HTTP header - Content Security Policy...
Checking for missing HTTP header - X-Content-Type-Options...
Chacking for wabsite technologies...

Checking for vulnerabilities of server-side software...

'

N

4

v

“

o

v

vy

~* Chacking for client access policies...

« Chaecking far rabots txt file. .

~ Chacking for absence of the security_txt file...
~' Chacking for use of untrusted certificates..,
~ Checking for enabled HTTP debug methods
~" Cheacking far enabled HTTF DFTIONS method...
+/ Chacking for secure communication...
~* Checking for directory listing...

~" Cheacking far damain toa loase sat for cockies. ..
o

Chacking far unsafe HTTF header Content Security Policy...
SCAN PARAMETERS

Target

Pttps:/ /v .. E——

7. Untuk mengunduh laporan hasil scanning bisa mengklik tombol
Download report yang ada di pojok kanan atas.

(] Googeresn ¥ @ whatapp ¥ B howmusenic ¥ @ wewralyias % | @ comprehenshe ® | 4w - o ®
Qs pentest-toals.com @ L @& @ N =
, Free Website Scanner Report (light) wl Share et ok, Download rapet x
Qur free, kight scans retum limited resuits. To experience the full power of our security Compars plang

testing toolkit, subseribe now to use 20+ pentest tools and features with no scan fimits.

Website Scanner (Light)
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Mengidentifikasi Kerentanan
dengan OWASP ZAP

Sebagai antisipasi keamanan pada aplikasi berbasis web, perlu dilakukan
penetration testing. Kegiatan penetration testing ini dilakukan dengan
melakukan banyak aktifitas pengujian sistem dalam bentuk simulasi untuk
mendapatkan informasi kelemahan-kelemahan suatu sistem. Setelah
mendapatkan beragam informasi kelemahan sistem, langkah selanjutnya
adalah memperbaiki dan menutup celah keamanan tersebut. Semua ini
dilakukan agar sistem aplikasi yang kita bangun dalam kondisi aman dan
kuat terhadap serangan dari luar yang memanfaatkan celah keamanan.

Apa yang kami sampaikan di sini adalah untuk diterapkan pada sistem
aplikasi yang dibangun oleh masing-masing pihak, bukanuntukditerapkan
atau membaca kelemahan sistem milik orang lain yang kemudian
mengeksploitasi kelemahan tersebut. Perlu diingat, untuk melakuan
scanning terhadap sebuah sistem, seseorang harus mendapatkan
kewenangan dari pihak yang bersangkutan.

Berikut ini adalah langkah-langkah untuk mendapatkan dan
mengumpulkan informasi kelemahan suatu aplikasi berbasis web dan
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solusi untuk menutup kelemahan-kelemahan tersebut. Kegiatan ini
menggunakan perangkat aplikasi OWASP ZAP yang harus kita unduh dan
install sebelumnya. Inilah langkah-langkahnya:

1. Lakukan pengunduhan aplikasi OWASP ZAP yang ada di alamat
https://www.zaproxy.org/download/.

c T8 hitps: wizapromy.ong own joad/ b B & @ @ 51 =

Q ZAP Bilog Videos Documentation Community Support Q [

Download ZAP

o Checksums for all of the ZAP downloads are maintained on the 215 [ Helease Fage and in the
relevant

o As with all software we strangly recommend that Z4P is anly installed and used on operating
systemns and |REs that are fully patched and actively maintained.

ZAP 215.0

Windows (64) Installer ol i

Windows (32) Installer

Linux Installer

2 |

Linux Package i

2. Lanjutkan dengan proses instalasi OWASP ZAP.

3. Jalankan aplikasi OWASP ZAP.
4., Pilih fitur Automated Scan.
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WY Untitled Sessicn - 20240419-094332 - CWWASF ZAF 2120 — (u} *

File Edil ‘Miew Anal=e Repod Tools Impod Espod  Online  Help

|| Standard Moda B CEREREE k& e NEomeBe D
4 | & oouskstt+ = Request 4= Respanse Requestsr <
W Shes
omac| * Automated Scan Q
||+ & comw
Z]Del | This scn ligwes you bo launch &n automate against an application - just enler its URL below and press ‘Allack’.

@ 322 | pragzg be aware that rou should onty attacs seplicsions fiat vou havs bean spesifically vaen given sermissian b st

URL o attack: titos. o +| @ Selert
Usze raditona apider [/
Lise ar spiger with | Firefoe Headless
& Attack Slop
Progress Wanually atopped
M hsor S seach  [Eaets B achve Scan | uput 6 sper
B 3 wewstan Frogiess. O tips o = T + Gumem Scans 0 NuTRequests 3904 Newalsns 0§ Expart &

SentMessages  Filtered Messages

Method Code Reason RTT esp. Header Size Resp. Body B

POAT 403 Forbidden 15ms 5 0 by
% 3 FOST 403 Forbloden 15ms 73 O oytes
4370 4NM34 95211 AW 419/24 95711 A4 POST 200 0K 2ms 968 bas 11.260 bytes
4372 4124, 99213 AW 41924 95213 AW FOST 200 OK 63ms 383 bytes 12094 tites

| Aefts PO a4 WUE W2 Main Prosy locallioat @080 cumeriScanz W0 B0 0 2o B0 S0 #o Mo

Ketik alamat pada bagian URL to attack.

Biarkan opsi yang lain seperti pada gambar.

Klik tombol Attack.

Proses scanning akan berjalan beberapa waktu. Bisa memakan

waktu beberapa jam tergantung kerumitan aplikasi web yang di-

scan.

9. Bila proses sudah selesai, laporan hasil scanning dapat dibuat
secara otomatis. Klik pada menu Report > Generate Report.

10. Berikut tampilan laporan hasil scanning dalam format dokumen

PDF.

© Now
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11.

12.

13.

| = wem [ 7 2024-041975PRepar- X | + Grate @ 28 Signin — O x

.N\i'ocl‘. Bt Comert  ESign Frdtetormas Q0 [ @ @ & &£ B w

| &

“ . =]

®, W ZAP Scanning Report 4
£

G: Sites: http://eo &l

Generated on Fri, 19 Apr 2024 09:52:27
ZAP Version: 2.12.0

I e,
Summary of Alerts
Number f s
0
il 4
Low 5
 nfornational | 2
Alerts

# | -

Mumber of

T
Cemitent Sacurity Policy (05F) Header Nut Set [y 17
n BE

Coroas-Domain Misconfiguration

Missing Anti-cEcijacking Header et 7 5

fulrierale JS | brary 3 44

Cookie Mo HIEpDnly Flag Low 152 B

Conbie Withaut Secure Flag Low 154

Ceskin wihout Saesite Atiibule Low 154 a
|‘J7l\_|sn?|:n” Trrennrd Canrorbs Laadae blnb Sab [ T a

Untuk memahami laporan hasil scanning dari ZAP, yang paling
utama perhatikan pada bagian Summary of Alerts. Ada beberapa
kategori yaitu high, medium, low, dan informational. Masing-
masingnya disertakan jumlah alerts yang berhasil di-scan.
Misalnya pada kategori medium ada 4 kelompok alerts.

Kelompok alerts tersebut dirinci pada bagian berikutnya,
perhatikan pada bagian Alerts di bawahnya. Dari kelompok alerts
yang berjenis medium, ada 4 kelompok alerts, salah satunya
adalah Vulnerable JS Library, ada 6 kasus yang terbaca.

Misalnya diklik pada alerts Vulnerable JS Library. Akan tampil
pada bagian Vulnerable JS Library dengan 6 kasus yang terbaca.



| = Menw | 1Y 2004-0419ZAPReport-. X | + Create

Altools  Edit  Convert  E-Sign

n ; Description
URL
EA Method
2 Attack
Evidence
# URL
|| 1A, Method
8 Attack
Eviderce
URL
Method

Attack

Evidence
URL

Method

Attack

Evidence
LRL

Method

Attack

Evidence
URL

Find textor tooks Q)

ue Sign in - 0O

ﬂ@@@é‘ﬂ

The identified library jguery, version 2.1.3 is vulnerable.

GET

M jQuery v2.1.3

hiips /o s Lild/fs/jquery . min js

GET

M jQuery v1.11.3
https./fleol

GET

* Bootstrap v3.38
https:/i
GET

ndors/bootstrapidist/is/bootstrap.

vendors/Chart js/dist/Chart min js

™1 * Chart.js * http:/ichartjs org/ * Version- 2.1 4

https-/i
GET

MQuery v22.4

vendors/jquery/dist/iquerny min js

B27x 1168 in

14. Untuk mengatasi kasus ini, dijelaskan pada bagian akhir solusi
yang harus dilakukan. Perhatikan pada bagian Solution.
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| = Memi | @ T 20404RZAD Roport. X |+ Comste @ # signin — O =

Alltocks  E£dit Comrt  ESign Fdimioeas @, B o & & & &

e E
n Evidee 1 * Chart js * hitpuichastjs. ongl * Version: 2.1.4
@ URL i 1 il =]
Method GET [
2, Attack I
| Evidencs iy o
o= i B fouery v2 24
| URL
Y
L Method
f> 4 Attack
Evidence:
Instances
Reference = : 5 g
nstpesigihus . i OmmitFEAg50 ¥ F122rd0A0d
A 5
i e 1 35 (L relegsed!
natps dghuly L 162 o
CWEI 229
WASC Id ”
Plugin Id 10003 -
Low Cookie No HitpOnly Flag 24
A cookie s been set willout the HIiponly fiag, which means that the cookie can
= . actessed by JavaScript. [f a malicious script can be run on this page then the coo
and can be to ancther site. If this is a session cookie then @ 1]
hijacking may be possible -
| URL itps e TT———— 8
Method GET a

BTN in

15. Solusi dari kasus Vulnerable JS Library adalah dengan melakukan
update pada versi jquery yang terakhir.

16. Demikian pula pada alerts yang lain hasil dari scanning OWASP
ZAP, memiliki rekomendasi solusi yang berbeda beda. Perhatikan
pula pada referensi yang disertakan.
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Mengidentifikasi Kerentanan dengan
SmartScanner

Tool yang lain yang dapat juga digunakan untuk mengidentifikasi
kerentanan aplikasi berbasis web adalah SmartScanner. Tool ini bukan

berbasis web, tetapi berupa aplikasi yang harus diunduh terlebih dahulu
kemudian dilakukan instalasi pada PC.

Untuk mengidentifikasi kerentanan dengan SmartScanner langkah-
langkahnya adalah:

1. Jalankan browser dan arahkan pada alamat
https://www.thesmartscanner.com/download untuk mengunduh
aplikasi SmartScanner.

2. Pada halaman SmartScanner yang tampil, klik tombol Download
untuk mengunduhnya.
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B 9 coogle G0 vulnerst 4 Health s webthe  Boown ® | 4w = ] e

{ e I v O B hupe ww thes martscannescom/download W @ @ &4 5 =
1S/

SmartScanner

version 1.23

for Windows

New Improvee SOLL sne RE| datectian ind rofs! = Mo data collection

= Requiar updatas
Download =64 « Limited functionalities

Downioad 56 verzion

3. Llanjutkan dengan proses instalasi sampai selesai.

m Setup - SmartScanner version 1.23.0 — *
Ready to Install Y
Setupis now ready to begin instaling SmartScarner on your computer,

Click Install to continue with the instalaton.

Carcel

4. Sekarangjalankan SmartScanner untuk melakukan scan terhadap
situs yang akan kita analisa.

5. Ketik alamat web yang akan kita scan pada kotak enter site
address to scan.

6. Lanjutkan dengan mengklik tombol scan yang berwarna hitam.
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SmartScanner — o x

/S/mart /S/canner

change scan config

[heSmartScanner.com

7. Prosesscanningakan berlangsung. Tunggu sampai proses selesai.

EEEEE.com F 10 23" 136 ne

Found ssues Severity of eiues

8. Daftar kerentanan yang ditemukan ditampilkan pada bagian
Found Issues.

9. Bila dirasa cukup, proses scanning bisa dihentikan dengan
mengklik tombol Stop yang ada di pojok kanan atas.
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10. Laporan hasil scanning dapat pula diperoleh dengan mengklik
tombol Report yang ada di pojok kanan atas. Terdapat pilihan
bentuk dokumen berupa PDF, HTML, atau JSON.

= mea fr fr DIRIpdf % | 4 creste @ #1 Ssignin - =] » |
alitosls  Edt  Comwvert  E-Sign Find tet ortoals O 2 e & fF 8
| n Scan Report | Bt
Q
9,
£ s
- Target: https://t SRy .com/ n
(=)
: Date: Tue Jul 16 2024
[
Found Issues: 36
25

scan (e within [EETE after EREY requests.

' s

3.3

c
5]
Risk Issue Severity @
a

Eurmmssdinim Cosnensnn s
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Profil Penulis

Happy Chandraleka atau dikenal dengan nama Cakrabirawa adalah
seorang penulis Tl independen yang telah lama berkecimpung di duniaTI.
Tulisannya banyak tersebar di Internet dan diterbitkan oleh berbagai
penerbit nasional. Awal mula terjerembab dalam dunia tulis-menulis
adalah ketika tulisan pertamanya diterbitkan oleh majalah Mikrodata yang
membahas tentang pengaksesan registry Windows menggunakan bahasa
pemrograman Delphi. Kala itu terjadisekitar tahun 2000. Sampaisekarang
kecanduan menulis masih belum bisa dihilangkan.

Jebolan Teknik Elektro Universitas Diponegoro ini telah menerbitkan
banyak buku pada berbagai penerbit nasional. Beberapa buku di
antaranya yang bergenre keamanan komputer di antaranya adalah
Keylogger dan Pemrogramannya (Penerbit Andi); Virus, Worm dan Trojan
Horse (Penerbit Andi); Kiat Praktis Mengamankan Data pada Office
(Penerbit Andi); Siapa Bilang Nge-Hack Itu Susah (Penerbit Elex Media
Komputindo); Mengamankan Data Pribadi Ala Agen Rahasia (Penerbit Elex
Media Komputindo); Trik Mengantisipasi Hacking Email (Penerbit Media
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Kita); Password Undercover (Penerbit Elex Media Komputindo), dll. Buku
yang Anda pegang ini merupakan karya penulis yang ke-35.

Penulis yang gemar literatur klasik Islam dan merupakan ASN disalah satu
kementerian di Indonesia dapat dihubungi di hchandraleka@gmail.com.
Kunjungijuga blog penulis di https://thecakrabirawa.wordpress.com/.
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Berlatih Jadi Hacker

Buku ini memberikan dasar-dasar tentang penetration testing yang
merupakan tahapan penting dalam proses hacking. Kemudian
penyediaan perangkat virtualisasi. Hal ini dikarenakan sebagian
pengguna komputer saat ini menggunakan sistem operasi Windows.
Sehingga diharapkan dengan virtualisasi dapat dipasang sistem
operasi Kali Linux tanpa perlu mengganggu sistem operasi Windows
yang telah eksis sebelumnya.

Bagian berikutnya buku ini akan membimbing pembaca untuk
melakukan instalasi sistem operasi Kali Linux yang merupakan sistem
operasi khusus untuk kepentingan “hacking. Dalam = buku "ini
dipraktekkan sebagian perangkat hacking yang ada di Kali Linux
yaitu cara menggunakan Wireshark untuk mendapatkan usesname
dan password login; cara menggunakan Nmap untuk mengetahui
port yang terbuka; cara menggunakan John the Ripper untuk
membongkar password; dll.

Perangkat hacking tidak hanya ada di Kali Linux. Banyak juga
bertebaran di Internet. Oleh karena itu pada bagian berikutnya buku
ini melatih pembaca untuk menggunakan tool dari luar Kali Linux. Di
antaranya adalah menggunakan  Security Header; Web Check;
OWASPZAP untuk mendeteksi kerentanan dan celah pada suatu
aplikasi berbasis web. .

Diharapkan buku ini dapat memberikan dasar-dasar yang kuat bagi
siapa yang akan memasuki dunia hacking. Selamat berlatih!

Jakarta, 10 Jumadal Ula 1446 H/
12 November 2024 M



